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Das Wichtigste in Kiirze

In dieser Broschire behandeln wir drei Arten
schadlicher E-Mail:

m Spam ist ungefragt erhaltene E-Mail mit Wer-
bemll oder sonstigem wertlosen Inhalt. Der
primare Schaden besteht in der verlorenen
Arbeitszeit.

m Mit Phishing wird versucht, Sie zur Heraus-
gabe sensibler Daten wie beispielsweise Ihrer
KIT-Zugangsdaten zu bewegen.

m E-Mail mit Schadsoftware als Anhang oder
Link.

Sie haben Spam empfangen?

m Sie kdnnen Spam einfach ignorieren und 16-
schen. Je weniger Zeit Sie auf diese E-Mails
verwenden, desto besser.

m Sie kdnnen diese E-Mails auch dem SCC
melden. Damit helfen Sie mit, die zen-
tralen Spamfilter zu verbessern. Weitere
Informationen zur Teilnahme am Spam-
Meldeverfahren finden Sie hier:

https://www.scc.kit.edu/sl/spam

In lhrem Namen wird Spam versendet?

Sie erhalten massenhaft Rucklaufer-Mails, die
suggerieren, Uber Ihr KIT-Konto wiirde Spam ver-
schickt? Glucklicherweise ist das meistens nicht
der Fall: Um Spamfilter zu umgehen, versenden
Angreifer Spam mit gefalschten, aber realen Ab-
senderadressen. Wie bei Briefpost ist das nicht
zu verhindern.

Meist halt eine solche Welle von Rucklaufern
nur wenige Stunden an — es geniigt, wenn Sie
einfach abwarten.

Sie mochten sich besser wappnen?

m Halten Sie immer Betriebssystem und An-
wendungen aktuell. Spielen Sie alle Sicher-
heitsupdates zeitnah ein.

m Verbieten Sie die Ausfihrung von Makros in
Office-Dokumenten.

m Sorgen Sie fur adaquaten Virenschutz. Das
KIT hat ein entsprechendes Angebot:

https://www.scc.kit.edu/sl/viren

Sind Sie einem Betrugsversuch zum Opfer ge-
fallen?

m Haben Sie lhr Passwort per E-Mail oder im
Web weitergegeben?

m Haben Sie einen E-Mail-Anhang gedffnet,
der lhnen merkwurdig vorkommt?

m Sind Sie einem Link gefolgt, der unerwartete
Inhalte liefert, Sie Uberraschend zur Preis-
gabe von Daten oder zu einem Download
auffordert?

Dies sind mogliche Merkmale eines An-
griffs. Sprechen Sie im Zweifel mit lhrem
IT-Beauftragten. Kontaktieren Sie bei kon-
kretem Verdacht das KIT-CERT, das lhnen bei
IT-Sicherheitsvorfallen hilft.
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NITCERT

Kontakt

Karlsruher Institut fur Technologie (KIT)
Der IT-Sicherheitsbeauftragte

Andreas Lorenz

Campus Nord:  Gebaude 441, Raum 222
Campus Sud: Gebaude 20.21, Raum 306

Telefon (CN): +49721608-24500
Telefon (CS): +49721608-46637
E-Mail: itsb@kit.edu

www.itsb.kit.edu

KIT Computer Emergency Response Team (KIT-CERT)

Telefon: +49721608-45678

Telefax: +49721608-9-45678

E-Mail: cert@kit.edu

Jabber: security@conference.kit.edu
Webchat:  https://security-chat.cert.kit.edu

www.cert.kit.edu
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