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EDITORIAL

Liebe Leserinnen und Leser,

das SCC befasst sich neben seinen klassischen Aufgaben als wissenschaftliches
[T-Service-Zentrum nicht nur mit Forschung und Entwicklung auf dem Gebiet der
angewandten Informationstechnologien, sondernist auch Partner in zahlreichen
nationalen und internationalen [T-Féderationen. Fir drei dieser Féderationen, die
sich auf Landesebene bewegen und deren Projektleitung das SCC wahrnimmt,
fielin den letzten Monaten der Startschuss: ,bwIDM*, ,bwlL. SDF* und ,bwGRiD
— ergénzende MaBnahmen®. Ziel des Projekts ,bwlDM®, das von allen neun
Landesuniversitaten getragen und unterstUtzt wird, ist die Erméglichung eines
einfachen Zugriffs auf Uber das Land verteilt angebotene Ressourcen und Dienste
aus einem lokalen Kontext heraus. Das Landesvorhaben ,bwlL.SDF* mit den
Universitaten Heidelberg, Mannheim, Stuttgart und Ulm als Kernprojektpartner
sieht eine Erweiterung der am SCC angesiedelten Large Scale Data Facility
(LSDF) fur die baden-wirttembergischen Hochschulen vor. Das Landesprojekt
,OWGRID*, ein Verbund aus neun Landeshochschulrechenzentren, stellt mit ca.
323.000 téglich angebotenen CPU-Stunden eine einzigartige Infrastruktur im
Vergleich zu anderen Bundeslédndern bereit. An allen Standorten stehen den
Nutzern nicht nur enorme Rechenressourcen zur Verfligung, sondern auch eine
einheitliche Umgebung, die einen problemlosen Standortwechsel ermdglicht.
Mit dem Projekt ,bwGRID — erg&nzende MaBnahmen* sollen nun die Weichen
fUr die Zukunft gestellt werden: Die standortunabhéngige Nutzung soll weiter
verbessert, der Zugriff erleichtert und der Nutzerkreis sowie die zugehorige
Betreuung ausgedehnt werden.

Ebenfalls neu ist das wissenschaftliche Kolloquium des SCC. Es startete
Anfang September mit Michael Wong, der in einem voll besetzten Hérsaal zwei
Stunden Uber den neuen C++-Standard referierte. Das Kolloquium fungierte
auch als Abendveranstaltung der 9. Internationalen GridKa Summer School
des SCC, eine der weltweit fihrenden Schulen fur Grid und Cloud Computing.
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Prof. Dr. Hannes Hartenstein
Foto: Privat

Prof. Dr. Bernhard Neumair
Foto: Privat

Prof. Dr. Achim Streit

Auch in diesem Jahr wurde den knapp 100 Teilnehmern aus 11 Nationen in ROtoRE
hochkaréatigen Vortragen, Workshops und praktischen Ubungen der neueste

Stand der Technik in den genannten Bereichen vermittelt.

Und noch ein Projekt mit KIT- und SCC-Beteiligung startete Anfang September:

Das Partnerkonsortium ,,Peer Energy Cloud“ gehort zu den zwolf Gewinnern des

Technologiewettbewerbs , Trusted Cloud*” des Bundeswirtschaftsministeriums

und stellt die bahnbrechende Entwicklung von so genannten Cloud Enabled

Smart Energy Micro Grids in Aussicht.

Viel Vergnigen bei der Lektire winschen lhnen

Hannes Hartenstein, Bernhard Neumair und Achim Streit
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Landesprojekt bwIDM - Foderatives Identitats-
management in Baden-Wurttemberg

= e T Sy S - = !
Kick-off-Veranstaltung zum Landesprojekt bwIDM Ende September am KIT mit den Teilnehmern aller neun Landesuniversitaten. Verantwor-

tung und Leitung des Projekts liegen bei Prof. Dr. Hannes Hartenstein und Dr. Martin Nussbaumer vom SCC (siebter und neunter von links).
Foto: Christina Petri

Die Hochschulen des Landes Baden-Wiirttemberg stellen ihren Nutzern eine grofie und stetig steigende
Anzahl von IT-Diensten und -Ressourcen zur Verfiigung, die maf3geblich zur Qualitit und Attraktivitit der
Hochschulen beitragen. Da diese Dienste oftmals auf die einfache Verwendung fiir die Mitglieder der eige-
nen Hochschule optimiert sind, ist ihre Verwendung fiir Standortfremde hiufig nur mit gréflerem Aufwand
moglich: Nutzer miissen dazu in der Regel fiir jeden Dienst und jede Ressource eigene Zuginge beantragen.
Dabei handelt es sich meistens um ein zeitintensives und fehleranfilliges Verfahren, da die Vergabeprozeduren
von den lokalen Gegebenheiten abhingen. Ziel des Projekts bwIDM ist es, den Betreibern und Nutzern von
IT-Diensten der Hochschulen des Landes Baden-Wiirttemberg die Méglichkeit eines einheitlichen, einfachen
und sicheren Dienstzugangs zur Verfiigung zu stellen.

»Die mit dem Landeskonzept bwIDM verfolgte Vision ist
die Erméglichung eines nahtlosen Zugriffs auf iiber das
Land verteilt angebotene Ressourcen und Dienste aus einem
lokalen Kontext heraus®, so Prof. Dr. Hannes Hartenstein,
Geschiftsfithrender Direktor des SCC und Projektverant-
wortlicher. ,Nutzer sollen mit ihrer gewohnten Kennung aus
ihrer gewohnten Umgebung auf die Dienste und Ressourcen
anderer Hochschulen der Féderation zugreifen kénnen, als
wiren diese Ressourcen physisch vor Ort.*

Dabei kommt den standortbezogenen Identititsmanagement-
Systemen eine besondere Rolle hinsichtlich der Bereitstellung
landesweit einheitlicher Autorisierungsmerkmale zu. ,In
Zusammenarbeit mit den anzuschlieflenden Landesdiensten
miissen daher Nutzungsrichtlinien erarbeitet werden, die —be-
reitgestellt durch die lokalen IDM Systeme — die Autorisierung
am Landesdienst ermoglichen®, erklirt Projektleiter Dr. Martin
Nussbaumer vom SCC. Dabei bilden die Landesuniversititen
Ulm, Freiburg, Konstanz und das KIT ein Kernteam, das
sich mit den im Projekt anstehenden Aufgaben und deren
Koordination befasst. Getragen und unterstiitzt wird das
Vorhaben von allen neun Landesuniversititen.

Struktur des Projekts

Die im Projekt bwIDM notwendigen Arbeiten werden im
Wesentlichen den drei Arbeitsbereichen ,,Bestandsaufnahme
und Prozessanalyse®, ,Rahmenkonzept“ und ,,Fachkonzepte*
zugeordnet (s. Abbildung 1).

Eine Besonderheit bilden die bwIDM-Commitments, die
Befiirwortung und Sicherung der Nachhaltigkeit der Pro-
jektergebnisse ausdriicken. Im ersten Commitment werden
die Befiirwortung des Projekts und das Bereitstellen von
Unterstiitzung durch die Partner-Universititen artikuliert.
Dadurch soll zum Ausdruck gebracht werden, dass das lan-
desweite Vorhaben von allen teilnehmenden Landesuniver-
sititen gemeinsam getragen wird. Dieses Commitment ist in
der ersten Phase des Projekts zu erbringen. Durch das zweite
Commitment, das in der Phase Q2/2012 abgegeben wird,
bekriftigen die teilnehmenden Universititen ihre Bereitschaft,
auf Basis der Ergebnisse aus den Arbeitspaketen eins und
zwei, die notwendigen und zukiinftigen Anpassungen an
den lokalen Identititsmanagement-Systemen vorzunehmen
und nachzuhalten.

Der Arbeitsbereich ,,Bestandsaufnahme und Prozessanalyse®
dient der Analyse und Auswahl geeigneter foderativer Tech-
nologien, die fiir den Aufbau eines féderativen Identititsma-
nagement fiir das Land Baden-Wiirttemberg eingesetzt werden
sollen (AP Foderative Technologien). Zusitzlich werden
bestehende Dienste erfasst, die beim Aufbau eines féderativen
Identititsmanagements a priori betrachtet werden sollen (AP
Status Quo). Bei diesen Landesdiensten handelt es sich um das
Hochleistungsrechnen, bwGrid, bwLSDF (Large Scale Data
Facility) und das landesweite integrierte Bibliothekssystem
(IBS). Auflerdem soll die Interoperabilitit des bwIDM mit
bestehenden Strukturen, sei es national oder auch internatio-



nal, beriicksichtigt sowie Zusammenarbeitspotenziale ermittelt werden
(AP Interoperabilitit mit bestehenden Féderationen). SchliefSlich wird
ein Integrationsmodell entwickelt, mit dessen Hilfe die Aufnahme
zukiinftiger Landesdienste in die bwIDM-Féderation erreicht wird
(AP Erweiterungsfihigkeit des bwIDM).

Der Arbeitsbereich ,Rahmenkonzept widmet sich den fiir Aufbau und
Betrieb notwendigen technischen und organisatorischen Strukturen
(AP Governance-Strukturen). Des Weiteren werden Anforderungen zur
Gewihrleistung des Datenschutzes und der I'T-Sicherheit betrachtet und
Sicherheitsrichtlinien fiir die Féderation erarbeitet (AP Datenschutz
und Sicherheit). Dariiber hinaus miissen auf Basis der fiir das bwIDM
gewihlten foderativen Technologie entsprechende Schnittstellen und
Datenmodelle fiir die spiter anzubindenden Fachkonzepte erarbeitet
werden (AP Schnittstellen und Datenmodell). Die universititslokalen
Identititsmanagement-Systeme werden auf Basis der gewihlten fodera-
tiven Technologie in die bwIDM-Féderation integriert und notwendige
Anpassungen hinsichtlich der verabredeten Richtlinien erbracht (AP
Einbezug und Integration lokaler IDMs in die Féderation).

Der Arbeitsbereich ,,Fachkonzepte® umfasst das Erstellen der Anbindung
von a priori identifizierten Diensten in die bwIDM-Féderation. Dabei
werden zunichst dienstiibergreifende Anforderungen an Fachkonzepte
fiur bwIDM aufgestelle (AP Fachkonzepte). Darauf aufbauend wird
dann fiir die identifizierten Landesdienste ein dediziertes Fachkonzept
entworfen, implementiert und in Betrieb gesetzt.

(red)

(Féderationstechnologie und)

Landesdienste evaluiert

Bestandsaufnahme und
Prozessanalyse (24 PM)

Abbildung 1: Arbeitsbereiche des bwIDM
mit den wesentlichen Meilensteinen.
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“bwIDM” — federated
identity management in
Baden-Wuerttemberg

The universities of the State of Baden-
Wouerttemberg provide their users with
a large and steadily increasing number
of IT services and resources. These IT
services contribute significantly to the
quality and attractiveness of the univer-
sities. While they are often optimized for
ease of use for members of the local site,
the distributed use for non-local users is
many times only possible with great ef-
forts: users have to apply for a dedicated
account at each service site, which is
frequently time consuming and error-
prone because of the assignment pro-
cedures that depend on local prevailing
conditions. The goal of the bwIDM pro-
ject is to provide operators and users of
the universities’ IT services in the State
of Baden-Wuerttemberg with a uniform,
simple and secure service access.

Governance-Strukturen
aufgebaut J

o/ (Schnittstellen definiert)

Rahmenkonzept (141 PM)

Fachkonzepte (87 PM)

( DS/Sicherheit definiert )

Partneretabliert) Fachkonzepte
umgesetzt,
lokale IDMs
integriert
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Tallprajekts

Landesprojekt bwlLSDF — Datenspeicherung flr die
baden-wurttembergischen Hochschulen

Am SCC ist zum 1. Oktober 2011 das Landesprojekt bwLSDF gestartet. Unter der Leitung von Prof. Dr.
Bernhard Neumair und Dr. Sebastian Rieger wird im Projekt mit Unterstiitzung des Ministeriums fiir Wis-
senschaft, Forschung und Kunst Baden-Wiirttemberg eine Erweiterung der Large Scale Data Facility (LSDF)
zur Datenspeicherung fiir die baden-wiirttembergischen Hochschulen entwickelt und exemplarisch umgesetzt.
Kernprojektpartner sind neben dem SCC die Universititen Heidelberg, Mannheim, Stuttgart und Ulm.

Das Projekt baut auf existierenden Konzepten fiir Landesdaten-
speicher im Rahmen der Large Scale Data Facility (LSDF) auf.
Gegeniiber den bestehenden Konzepten enthilt das bwLSDEF-
Projekt eine Erweiterungsplanung in zwei Bereichen, die ba-
sierend auf den Anforderungen der baden-wiirttembergischen
Universititen in den gemeinsamen Projektantrag eingebracht
wurden. Die Erweiterungen (s. Abbildung 1) gliedern sich in
die landesweite Bereitstellung eines Uberlaufspeichers sowie die
standortiibergreifende Realisierung von virtuellen Fileservern.

Hechschuben in BW

Hochichulen, Forschungsprojokte,
Archive, Bibliotheken

] Fleslble Tugriwverlahron
: Block- und Uberlaifupeicher |

bw-LSDF

Tier 1 Bulk Storage

S

T Tier 2: Backup, Archiv
und Langreitarchivisrung

Universititen/THs in BN

Beteitstellung von Storage e Puiprifl aul Storage

Abbildung 1: Teilprojekte des bwlLSDF-Projekts.
Ubiquitire Bereitstellung von Speicher-Ressourcen

Fiir die Bereitstellung des Uberlaufspeichers ist dessen Erwei-
terung um flexible Zugriffsverfahren erforderlich. Dies umfasst
die Evaluierung von technischen Speicherzugriffsverfahren,
die die Einsatzmoglichkeiten der LSDF als Uberlaufspeicher
fur die Universititen verbessern, die Anbindung an nutzende
Systeme flexibilisieren, die Ubertragungsleistung optimieren
sowie die Verfiigbarkeit und Stabilitit erhohen. Hierbei wird
auch evaluiert, ob und wie neben File-basierten zusitzlich
Block-basierte Verfahren wie beispielsweise FC, FCoE und
iSCSI fiir den Zugriff auf den Tier-1-Speicher verwendet
werden kénnen und welche netzseitigen Voraussetzungen
hierfiir gegebenenfalls zu schaffen sind.

Dariiber hinaus wird im zweiten Teilprojekt die standort-
iibergreifende Bereitstellung von virtuellen Fileservern eva-
luiert und pilotiert. Dies geschieht auf der Basis der LSDF
des KIT und weiterer Anbieter (Universititen, Technische

Hochschulen), erginzend zur bestehenden Funktionalitit
als Uberlaufspeicher fiir wissenschaftliche Massendaten.
Hochschulen konnten die virtuellen Fileserver verwenden
und wahlweise auf den Betrieb eigener Fileserver verzichten,
sofern die spezifischen Anforderungen fiir die optimale
Integration in die IT-Infrastruktur des Standorts umgesetzt
werden konnen. Damit wiirde das bisherige Datenspeicher-
konzept auf den ,tiglichen Datenspeicherungsbedarf von
Mitarbeitern und Studierenden der Hochschulen ausgedehnt.
Im Rahmen des Projekts werden mogliche Verfahren hierfiir
getestet und in Pilotinstallationen prototypisch hinsichtlich
ihrer Netzwerkanforderungen erprobt.

Beide Ansitze bilden Erweiterungen des Zugriffs auf die
LSDF bzw. eine neue Art von verteilten Datenservices der
baden-wiirttembergischen Universititen fiir die Hochschulen,
Forschungsprojekte, Archive und Bibliotheken im Land. Sie
ermdglichen eine fiir die Benutzer transparente und ubiquitire
Bereitstellung von Speicher-Ressourcen iiber das bestehende
Landeshochschulnetz BelWii. Im Rahmen des Vorhabens
soll daher die Nutzung der bestehenden Infrastrukeur der
LSDF auf weitere Hochschulstandorte ausgedehnt und so als
Landesdienst weiter ausgebaut werden.

Héhere Betriebseffizienz und Entlastung der Hochschulen

Die im bwLSDF-Projekt geplanten Erweiterungen beziiglich
des landesweiten Zugriffs auf die LSDF-Kapazititen ermogli-
chen dariiber hinaus durch die Nutzung von Synergien (zum
Beispiel durch einheitliches Management und Biindelung von
Know-how) eine nachhaltige Steigerung der Betriebsefhizienz
wissenschaftlicher Rechen- oder Informationszentren im
Bereich des Datenmanagements.

Zielsetzung ist ein aus Sicht der Benutzer der Hochschulen
ortsunabhingiger und transparenter Zugriff auf die von ihnen
benétigten Daten. Ausgehend von den am Projekt beteili-
gten Kernpartnern erhilt das Vorhaben unter Koordination
des KIT einen Modellcharakeer fiir die Nutzung der LSDF
durch weitere Hochschulen des Landes. Die Realisierung der
Erweiterungen im Rahmen eines Verbundprojekts der Kern-
partner ermdglicht eine Vereinheitlichung des Managements
und die Nutzung von Skaleneffekten bei Beschaffungen. Das
tibergreifende Betriebskonzept vereinfacht zudem die Prozesse
und entlastet insbesondere Hochschulen, die keine eigenen
Speicherinfrastrukturen haben, von administrativen, opera-
tiven und technischen Titigkeiten fiir die Bereitstellung von
lokalen Datenspeichern. Neben der Evaluierung geeigneter
Losungen und Zugriffsverfahren fiir die genannten Teil-
projekte, bilden beispielsweise geeignete Abrechnungs- und



Authentifizierungsverfahren, Supportstrukturen, die notwendige
hohe Verfiigbarkeit und Bandbreite der angebotenen Dienste
sowie die Gewihrleistung der erforderlichen IT- bzw. Datensi-
cherheit und des Datenschutzes iibergeordnete Anforderungen
an das Gesamtprojekt. Die im vorliegenden Projekt erarbeiteten
Losungen fiir die Adressierung dieser Herausforderungen kénnen
auch fiir andere Landesprojekte Modellcharakter haben. Durch
die enge Abstimmung mit bestehenden und angrenzenden Lan-
desprojekten wihrend des Projektzeitraums (wie beispielsweise
bwGRiD und bwIDM) wird ein entsprechender Austausch
geférdert und die kooperative Bereitstellung von Landesdiensten

hochschuliibergreifend gestirke.

Gemeinsam mit den Kernprojektpartnern sowie Teilnehmern
weiterer Universititen des Landes Baden-Wiirttemberg und des
Landeshochschulnetzes BelWii fand Mitte Oktober am SCC ein
Kick-off Meeting zum Projekt statt. Auf der Veranstaltung wurde
die Ausgangsbasis des Vorhabens anhand existierender Lésungen,
Herausforderungen und Netzwerkanforderungen prisentierc und
gemeinsam diskutiert. Im nichsten Schritt werden die individu-
ellen Anforderungsprofile der Projektpartner im Rahmen einer
Bedarfsanalyse ermittelt, und die Arbeit in den Arbeitspaketen
zur Evaluierung geeigneter Zugriffsverfahren begonnen.

Dr. Sebastian Rieger
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“bwLSDF” — Data
storage for the
universities in Baden-
Wuerttemberg

In order to establish a distributed storage
infrastructure for research and teaching
in the State of Baden-Wuerttemberg,
SCC has started the project bwLSDF
(Large Scale Data Facility for Baden-
Wouerttemberg) with four core project
partners of the universities of Heidel-
berg, Mannheim, Stuttgart and Ulm. The
goal of the project being funded by the
Ministry of Science, Research and the
Arts Baden-Wuerttemberg is to provide
academic users in the state with a ubiqg-
uitous and transparent access to storage
resources. In this context the project fo-
cuses on two solutions to be evaluated
and developed: a swap storage allowing
the transfer of especially large or less
frequently used data to a remote data
center in Baden-Wuerttemberg and the
provisioning of virtual file servers in order
to offer decentralized file access across
different sites. Both solutions require
the development of new storage access
methods.

[
)

Auf dem Kick-off Meeting zum bwlLSDF-Projekt

Mitte Oktober am SCC diskutierten die Projektpartner die
Ausgangsbasis des Vorhabens.

Foto: Rainer Kupsch
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bwGRID -
the Computing Grid for
Baden-Wuerttemberg

Within the scope of the bwGRID project in
recent years an IT infrastructure has been
built in the State of Baden-Wuerttemberg
which is unique concerning the way of
cooperation of the involved universities’
computing centers and in comparison with
other federal states in Germany. bwGRiD
offers its users a daily computing power
of about 323 thousand CPU hours in a
standardized environment. The computing
resources are open for all members of the
state’s universities, once they have regis-
tered for the so called bwGRID-VO. The
strong infrastructure formed and extended
by bwGRID and its co-project “Erganzende
MaBnahmen” (Complimentary Measures),
which has started in July 2011, is planned
to be continuously operated in a sustain-
able way.

Mannheim (10)
Heidelberg(10)

Bavaria
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o . {
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Stuttgart(31)
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Abbildung 1: bwGRID-Standorte (rot).
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bwGRID -
das Computing Grid fur
Baden-Wirttemberg

In den letzten Jahren wurde in Baden-Wiirttemberg im
Rahmen des bwGRiD-Projektes eine IT-Infrastruktur
aufgebaut, die sowohl im Hinblick auf die Zusam-
menarbeit der beteiligten Hochschulrechenzentren als
auch im Vergleich zu anderen deutschen Bundeslindern
einzigartig ist. An allen acht bwGRiD-Standorten finden
die Nutzer seit Mitte 2010 eine Einheitsumgebung vor, so
dass sie mit ihren Anwendungen problemlos von einem
Standort zum anderen wechseln kénnen und reichlich
Rechenressourcen flexibel zur Verfiigung haben.

Etwa 323.000 CPU-Stunden bietet das bwGRiD insgesamt seinen
Nutzern téglich an. Zusitzlich zu den sieben urspriinglich beschaff-
ten Clustern an den Standorten Freiburg, Heidelberg, Karlsruhe,
Mannheim, Stuttgart, Tiibingen und Ulm ging Mitte Mai 2010 ein
Cluster mit 180 Knoten an der Hochschule Esslingen in Betrieb.
Damit besteht der bwGRiD-Verbund aus neun (die Ressourcen
fiir Konstanz werden in Ulm betrieben) Hochschulrechenzentren
mit insgesamt ca. 1680 Knoten 4 8 Cores, das heif§t 13.450 Cores.
Erginzt wird diese Rechenkapazitit durch insgesamt iiber 700 TB
nutzbare Speicherkapazitit in den lokalen Cluster File-Systemen
und im zentralen Speichersystem in Karlsruhe.

Vielfiltige Synergieeffekte

Die erwihnte Einheitsumgebung kam zustande, nachdem Ende
Mirz 2010 eine Initiative zur Vereinheitlichung der Benutzerum-
gebung auf den Clustern im bwGRID gestartet wurde, die im
September erfolgreich beendet werden konnte. Damit wurden
zum einen die Hiirden zur Ausfiihrung von benutzergeneriertem
Programmcode an unterschiedlichen Standorten noch einmal
deutlich reduziert. Zum anderen entstehen bei der Administration
der Systeme vielfiltige Synergieeffekte, indem Erfahrungen, Kon-
figurationen und ganze Softwarepakete zwischen den Standorten
ausgetauscht werden, oder erfahrene Kollegen bei komplexen
Anderungen direkt vor Ort Hilfe leisten. Durch Profilbildung
bei der Auswahl der unterstiitzten Software entstand zudem eine
landesweite Kooperation bei der Nutzerunterstiitzung.

bwGRiD grofiter Nutzer im D-Grid

Das landesweite bwGRiD-Projeke reiht sich ein in das bundes-
weite, libergeordnete Projekt D-Grid. Fiir das D-Grid-Projekt
werden halbjihrlich Nutzungsstatistiken erstellt, aus denen sich
die Aufteilung der genutzten Ressourcen auf die einzelnen D-Grid-
VOs und lokale Benutzer entnehmen lisst. Die Zahlen zeigen,
dass die VO bwGRiD mit einigen Hundert Mitgliedern bereits
heute der grofite Ressourcennutzer (im Sinne verbrauchter CPU-
Stunden) im D-Grid-Verbund ist. Die bwGRiD-Systeme sind in
die Monitoring-Dienste des D-Grid eingebunden und auf diese
Weise auch deutschlandweit sichtbar.



Webbasierter Zugang zu Applikationen

Ein wichtiges Teilprojekt des bwGRiD ist das so genannte
Portal-Projekt. Im Rahmen dieses Vorhabens wird eine um-
fassende Plattform zur Bereitstellung eines einfachen webba-
sierten Zugangs zu Applikationen am bwGRiD geschaffen.
An insgesamt sechs Standorten in Baden-Wiirttemberg werden
auf Basis des Portals Web-Schnittstellen zu Applikationen
entwickelt. Jenseits der Basisfunktionalitit entstehen zurzeit
mehrere vielversprechende Applikations-Portlets in verschie-
denen Wissenschaftsbereichen. Hier ist fiir das KIT aus den
Ingenieurswissenschaften die CAE-Software Fluentzu nennen,
fiir die eine Portallosung entwickelt wird.

Die Koordination der Arbeiten im bwGRiD erfolgt haupt-
sichlich durch eine alle zwei Wochen stattfindende Video-
konferenz. Dariiber hinaus werden Ankiindigungen von
allgemeinem Interesse, wie zum Beispiel neu angebotene
Softwareversionen, iiber einen entsprechend groflen E-Mail-
Verteiler kommuniziert.

Projektleitung am SCC

Seit Januar 2010 wurde die Projektdeitung des bwGRiD von
Stuttgart ans SCC nach Karlsruhe iibertragen. Die Projektlei-
tung des bwGRiD ist auch auf den dreimal jihrlich stattfin-
denden Sitzungen des D-Grid-Beirats vertreten.

Durch einen zum 1. Juli 2011 zusitzlich bis Mitte 2013 bewil-
ligten Projektantrag mit dem Arbeitstitel ,bwGRiD - ergin-
zende MafSnahmen® sollen die Weichen fiir die Zukunft des
bwGRiD gestellt werden: Die standortunabhingige Nutzung
soll weiter verbessert, der Zugriff weiter erleichtert und der Kreis
der Nutzer sowie die zugehérige Betreuung ausgeweitet werden.

Fiir die Zukunft ist davon auszugehen, dass der Betrieb von
bwGRiD-Ressourcen an einigen wenigen Standorten fortent-
wickelt wird. Die Entwicklung von einfach zu nutzenden Zu-
gangsmechanismen, Portalen, Softwarelésungen und anderen
Diensten (wie zum Beispiel dem bwGRiD-weiten 1st-Line-
Support, aber auch Monitoring u.a.) sowie die Gewinnung,
Betreuung und Férderung von Nutzern und Communities
wird an Bedeutung noch weiter zunehmen und geographisch
verteilt erfolgen.

Nachhaltiger Betrieb der Infrastruktur

Die durch das bwGRiD und die erginzenden Mafinahmen
gebildete, erweiterte und gestirkte Infrastrukeur soll nachhal-
tig betrieben werden. Entwickelte Prototypen, etwa bei der
Kopplung von lokalem Helpdesk mit dem NGI-DE-Helpdesk,
sollen produktionsreif gemacht werden und in ganz Baden-
Wiirttemberg zum Einsatz kommen. Es sollen Nutzungsricht-
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Abbildung 2: Das am SCC entwickelte Applikations-Portlet Fluent.

linien erarbeitet werden, etwa um die Anmeldeprozeduren
beim Zugang zum bwGRiD zu vereinfachen, und diese Richt- l
linien sollen dauerhaft iiber den Férderungszeitraum hinaus

Giiltigkeit haben. Der angestrebte tibergreifende Betrieb der |
Cluster soll dauerhaft méglich sein. Materialien zur Verbrei-

tung, Frderung, Schulung und der Zugang fiir Nutzer werden

auch nach Projektende verfiigbar bleiben. Die Erfahrungen

bei der Integration zusitzlicher wissenschaftlicher Nutzer

und Fachgruppen sollen in Form von Berichten festgehalten

werden und zur Verfiigung stehen. Das Anwendersoftware-
Kompetenz-Netzwerk soll ebenfalls iiber das Projekt hinaus

Bestand haben. Auch das bwGRiD-Portal soll, nachdem

es einmal im Produktionsmodus ist, zu einer dauerhaften
Einrichtung fiir die Wissenschaftler in Baden-Wiirttemberg

werden. Um diese nachhaltigen Vorhaben zu unterstiitzen,

wird eine Verldngerung des derzeitigen bwGRiD-Projekts oder

ein entsprechendes neues Folgeprojekt angestrebt.

Dr. Sven Hermann
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The new C++ standard —
scientific colloquium with
Michael Wong

As inaugural talk of its new scientific
colloquium and on the occasion of the
release of the new C++ standard C++11,
SCC invited on 6th September Michael
Wong - representative for IBM and Cana-
dain the OpenMP- and C++-Standards
committees.

The new C++ standard which has just
been released is often referred to as
C++0x. As a language, C++ plays a
particularly important role in high per-
formance computing and systems pro-
gramming. Being close to the physical
hardware, C++ can provide unrivalled
performance, but has also to abide by
stricter rules than are common for semi-
interpreted languages. In the past, this
has led to a very conservative develop-
ment style — the last official update to
the C++ standard dates back to 2003.

With the new standard, many of the more
daunting limitations will be removed.
Users will benefit from increased per-

formance as well as a wide array of new
capabilities, both on the core language
side of C++0x and on the side of the
standard library.

The presentation introduced the new
standard using specific code examples,
including a discussion of limitations that
still remain. A particular focus lay on
C++0x‘s new features related to con-
currency. In addition possible migration
paths for existing projects were dis-
cussed and an insight into the standards
process given.

The interest in the topic proved to be so
big that the lecture hall was filled to the
last seat, and additional chairs had to be
organized. Michael Wong thus agreed
on short notice to give a second pres-
entation in the context of SCC*s GridKa
summer school, with additional details
on the topic of concurrent programming
and memory models.

SCC will build on this successful start
and continue to invite internationally
renowned experts who will inform the
interested audience on current topics
in information technology.

Der neue C++-Standard

Wissenschaftliches Kolloquium des SCC mit

Michael Wong

Mit einem furiosen Start liutete das SCC am 6. September 2011 sein

neu eingerichtetes wissenschaftliches Kolloquium ein. Den Anfang
machte Michael Wong als Vertreter von IBM und Kanada in den C++-

Standard- und OpenMP-Komitees.

Vor dem mit mehr als 120 Teilnehmern
voll besetzten Hérsaal informierte Mi-
chael Wong die Zuhérer tiber die Neue-
rungen des gerade verabschiedeten C++-
Standards ,,C++11°.

Dieser beinhaltet nicht nur vielfiltige
Verbesserungen hinsichtlich der Spra-
che an sich, sondern auch beziiglich der
Standardbibliothek. Als grofite Neue-
rung diirfte die Einfithrung von Threads
als Teil des Sprachstandards sowie die
Etablierung des zugehérigen Memory-
Modells gelten. Michael Wong erklir-
te sich angesichts des hohen Interesses
an seinem Vortrag spontan bereit, den
Aspekt ,nebenliufige Programmierung
mit Threads“ im Rahmen der internatio-
nalen GridKa School des SCC weiter zu

vertiefen.

—
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Michael Wong berichtete vor vollbesetz-
tem Hdérsaal zwei Stunden lang Uber den
neuen C++-Standard C++11.

Foto: Christoph-Erdmann Pfeiler

Vielfiltige weitere Neuerungen resul-
tieren in einer insgesamt ,runderen®
und deutlich ausdrucksstirkeren Pro-

grammiersprache. So erhohen etwa das
yauto“-Keyword zur automatischen
Typfestlegung von Variablen, ein
,,foreach“—Aquivalent, die Initialisierung
von Variablen im Klassenrumpf oder
das Uberladen von Konstruktoren den
Komfort erheblich. Die ,,move“-Seman-
tik erhoht ihrerseits die Performance.
Lambda-Funktionen als Teil des Stan-
dards erméglichen es, deutlich einfachere
und lesbarere Programme zu schreiben.

Das letzte Update zum C++-Sprach-
standard stammte dabei von 2003. An-
gesichts dieses langen Intervalls und der
Konkurrenz durch andere Sprachen mit
im Vergleich dynamischerer Entwick-
lung diirften die nun verfiigbaren neuen
Méglichkeiten nicht zuletzt durch Nutzer
aus der Forschung willkommen geheifSen
werden. Angesichts ihrer Hardwarenihe
existieren kaum Alternativen zu C++,
wenn - wie im High Performance Com-
puting hiufig - die Performance einer
Applikation ein bestimmender Faktor
ist. Gerade fiir Nutzer der einschli-
gigen Einrichtungen des SCC diirfte
der neue Standard also teils erhebliche
Verbesserungen in puncto Komfort bei
der Programmentwicklung sowie der
resultierenden Applikations-Performance
bringen. Hierzu trigt auch bei, dass der
Technical Report 1 aus dem Jahr 2005
— dort wurden Empfehlungen fiir die
Erweiterung des Standards gegeben -
nun zum iiberwiegenden Teil in C++11
umgesetzt und damit fiir die Anbieter
von Compilern bindend geworden ist.
Wichtige Neuerungen umfassen hier
etwa die Einfithrung generalisierter Bin-
der (std::bind) oder eine verbesserte Art
von Smart Pointern (std::shared_ptr).
Der gerade im wissenschaftlichen Umfeld
hiufig eingesetzte GNU C++ Compiler
»g++“ verfligt iibrigens bereits heute iiber
eine sehr weitreichende Abdeckung von
C++11.
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9. Internationale GridKa Summer
School am SCC

Vom 5. bis 9. September veranstaltete das SCC zum neunten Mal die
internationale GridKa Summer School, eine der weltweit fithrenden
Sommerschulen fiir Grid und Cloud Computing. In hochkaritigen
Vortrigen, Workshops und praktischen Ubungen wurde den knapp
100 Teilnehmern aus 11 Nationen auch in diesem Jahr wieder der
neueste Stand der Technik vermittelt.

»Die GridKa School spiegelt in ihrem Programm das wachsende Interesse an
Cloud Computing wider, ohne dabei das seit Jahren erfolgreich verwendete Grid
Computing zu vernachlissigen®, erliutert GridKa School-Leiter Dr. Christopher
Jung. ,Inbeiden Techniken, und damitauch in der Schule, spielen Virtualisierung
und Datenhaltung heute eine Hauptrolle.*

Die GridKa School arbeitet seit Jahren mit allen wichtigen Grid Computing-
Projekten in Deutschland und Europa zusammen. Erstmals fungierte sie dieses
Jahr als Schweizer Grid-Schule und konnte so ihre internationale Ausrichtung
einmal mehr unterstreichen.

Sowohl Anwender als auch Administratoren gehoren zur Zielgruppe der Schule.
Mit zahlreichen praktischen Ubungen, die an drei Tagen in parallelen Kursen
stattfanden, konnten die Organisatoren gezielt auf ihre Interessen eingehen.
Besondere Highlights der Veranstaltung waren der Eréffnungsvortrag von Jeff
Templon (NIKHEE nationales niederlindisches Forschungszentrum fiir sub-
atomare Physik in Amsterdam) zum Thema ,,Grids and Clouds* und die Closing
Keynote vom Direktor der ,,European Grid Initiative®, Steven Newhouse, der
dem Grid Computing auch fiir die Zukunft eine wichtige Rolle vorhersagte.

Das Programm der Schule wurde durch den SCC-Kolloquiumsvortrag von
Michael Wong (s. Seite 10), eine Fithrung durch das GridKa Computing Cen-
tre am SCC, einen Kennenlern-Abend mit Flammkuchen und das offizielle

Neben exzellentem Fachwissen sorgte

auch der Enthusiasmus des Sprechers School Dinner abgerundet. ,Die GridKa School-Teilnehmer nehmen neben
flr ,sein” Thema fir einen rundum ge- dem gewonnenen Wissen immer auch gute Kontakte mit nach Hause®, so das
lungenen Start des wissenschaftlichen

Kl e, Fazit von Christopher Jung.

Foto: Christoph-Erdmann Pfeiler

(red) _

Das wissenschaftliche Kolloquium
fungierte auch als Abendveranstaltung
der GridKa School. Viele Zuhérer ent-
stammten damit der wissenschaftlichen
Nutzergemeinde des High Performance
Computing. Die Organisatoren freuten
sich jedoch besonders, dass die Zuhérer-
schaft sich mindestens ebenso sehr aus
anderen, auch KIT-externen Bereichen
rekrutierte und dass insbesondere viele

Teilnehmer aus der Wirtschaft anwesend GroBes Interesse aus aller Welt: Die Teilnehmerinnen und Teilnehmer der GridKa

waren. School 2011 mit Schulleiter Dr. Christoper Jung (zweite Reihe, dritter von links).
Foto: Marek Domiter

Das SCC méchte auf diesen gelungenen
Beginn der neuen Vortragsserie aufbauen

und wird auch weiterhin international 9t h | nternat | on a| G ri d Ka

renommijerte Experten einladen, die inte-

ressierte Zuhorer des KIT und der Region S ummer S C h o]0 | at S C C

iiber aktuelle Themen der Informatik

From 5th to 9th September SCC organized for the ninth time the Interna-
tional Gridka Summer School, one of the leading schools for grid and cloud

informieren.

Dr. Rudiger Berlich computing worldwide. In top-class presentations, workshops and practical
exercises international scientists imparted knowledge about state-of-the-art
technology to the almost 100 participants from eleven nations.
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Peer Energy Cloud bringt Energie aus der Wolke

Burgermarktplatz fur den Handel mit erneuerbaren Energien

Das Partnerkonsortium Peer Energy Cloud, bestehend aus dem Deutschen Forschungszentrum fiir Kiinstli-
che Intelligenz (DFKI), dem Karlsruher Institut fiir Technologie (KIT), AGT Germany, der SEEBURGER
AG und den Stadtwerken Saarlouis ist zum 1. September 2011 gestartet. Das Projekt gehort zu den zwolf
Gewinnern des Technologiewettbewerbs ,, Trusted Cloud“ des Bundeswirtschaftsministeriums und stellt
die bahnbrechende Entwicklung von Cloud Enabled Smart Energy Micro Grids in Aussicht. Auf der Kick-
off-Veranstaltung am 19. Oktober in Saarlouis wurde der Startschuss bekannt gegeben.

Ziel des Projekts ist die Entwicklung
von vertrauenswiirdigen Lésungen zur
intelligenten Verteilung und Nutzung
erneuerbarer Energien und die Erfor-
schung sicherer, energiebezogener Peer-
to-Peer Cloud-Dienste fiir den Energie-
Markeplatz der Zukunft.

In einer spezialisierten Cloud-Infrastruk-
tur entsteht beispielhaft ein neuartiger
Marktplatz zum An- und Verkauf von
Energiekontingenten fiir Prosumer (Er-
zeuger und Verbraucher). Dabei geht es
praktisch darum, den Stromverbrauch in
privaten Haushalten mit der Erzeugung
in den Kraftwerken in Balance zu brin-
gen. Ein Micro Grid bestehend aus ca.
100 Haushalten mit mehreren Photovol-
taikanlagen im Stadtgebiet von Saarlouis
wird von den dortigen Stadtwerken auf-
gebaut und betreut. Die Wohneinheiten
sind neben dem Stromnetz mit einem
Glasfasernetz zur Dateniibertragung mit-
einander verbunden. Zur Ubertragung
vertraulicher, sensitiver Daten innerhalb
dieses Micro Grids steht eine gesonderte,
gesicherte Glasfaserleitung zur Verfii-

gung.

yInformations- und Kommunikations-
technologien spielen bei der Peer Energy
Cloud eine zentrale Rolle. In unserem
Projeke soll daher eine vertrauenswiir-
dige Umgebung geschaffen werden, in

= Gelungener Auftakt: Die Protagonisten der Kickseff-Veranstaltupg zum F{rojekt Peer Energy Cloud
am 19.10. in Saarlouis. (Mon links nagh rechts) Prof. Dr. Lutz Heuser (CEQ, AGT Germany), e
Prof. Dr. Wolfgang Wahlster (CEO, DFKI), Dr. Simone Peter (Ministerin fur Umwelt, ERergie und
Verkehr des Saarlandes), Prof. Dr. Wilfried Juling (CIO/CSO, KIT), Holger Kirchner (SEEBURGER

AG), Bernd Seeburger (CEO, SEEBURGER AG), Dr. Ralf Levacher (GeschéftsfUhrer Stadtwerke
Saarlouis), Roland Henz (OberblUrgermeister Saarlouis). Quelle: Peer Energy Cloud

der diese Herausforderung sicherer und
zuverlissiger gemeistert wird®, so Prof.
Dr. Wilfried Juling, Chief Science & In-
formation Officer (CSO/CIO) des KIT.

Die privaten Haushalte verbrauchen rund
ein Drittel des Stroms, der von Kraft-
werken produziert und iiber die Netze
der rund 700 Stadtwerke geliefert wird.

tungsweisenden Marktplatz im Ener-
giebereich deutliche Akzente im lokalen
Energichandel gesetzt werden kénnen.
Mit unserer umfangreichen Erfahrung
im Bereich Cloud/Markeplitze sind wir
fiir dieses Vorhaben bestens geriistet®,
erklirte Bernd Seeburger, Geschiftsfithrer
der SEEBURGER AG.

»Aufgrund der Energiewende hat unser
Projekt hochste energiepolitische Rele-
vanz. Erneuerbare Energie muss mog-
lichst lokal dort verbraucht werden, wo
sie dezentral zum Beispiel iiber private
Photovoltaik-Anlagen erzeugt wird. Nur
so kann der notwendige Netzausbau so
gering wie moglich gehalten und zu starke
Netzschwankungen vermieden werden.
Dabei kommt digitalen Biirgermarktplit-
zen, die sicher und preiswert den privaten
und lokalen Energichandel ermoglichen,
eine Schliisselstellung zu. Wir haben im
Saarland durch dieses Projekt die einma-

Aktuell ist der tatsichliche Strombedarf lige Chance, bundesweit auf diesem Ge-

zu einem bestimmten Zeitpunkt fiir die
Stromerzeuger jedoch nicht verbraucher-
genau voraussagbar. Standardlastprofile
sind ungenau, der Lastgang lisst sich
kaum optimieren, der Netzausbau muss
sich an Spitzenlasten orientieren, Back-
up-Kraftwerke sind betriebsnotwendig.
Innerhalb des Projekts sollen daher inno-
vative Erfassungs- und Prognoseverfahren
fiir die Lastgangentwicklung mit dem
Ziel der Lastflussoptimierung entwickelt
sowie ein virtueller Marktplatz fiir den
Stromhandel etabliert werden.

»Wir freuen uns als fithrender Anbieter
von Produkten und Lésungen zur Inte-
gration von Geschiftspartnern mit dabei
zu sein. Basierend auf unseren Erfah-
rungen in der erfolgreichen Umsetzung
der Marktkommunikation im Energie-
bereich, gehen wir jetzt gemeinsam mit
den beteiligten Partnern die Stufe zwei
der Energiewende an. Wir gehen davon
aus, dass durch diesen neuartigen rich-

biet zum Pionier und Technologiefiihrer
zuwerden®, so Prof. Dr. Wolfgang Wahl-
ster, Vorsitzender der Geschiftsfithrung

des Deutschen Forschungszentrums fiir
Kiinstliche Intelligenz, DFKI.

»Peer Energy Cloud“ erhielt auf der
Veranstaltung den Titel ,Projekt im
Software-Cluster”. Diese Auszeichnung
fiir innovative Projekte im Bereich der
Unternehmenssoftware wird vom Stra-
tegieboard des Software-Clusters ver-
lichen, dem nambhafte Personlichkeiten
der deutschen I'T-Wirtschaft sowie in-
ternational renommierte Wissenschaftler
angehéren. Der Software-Cluster rund
um die Stidte Darmstadt, Kaiserslautern,
Karlsruhe, Saarbriicken und Walldorf
ist Europas leistungsstirkstes Netzwerk
von Unternehmen, Ausbildungs- und
Forschungseinrichtungen im Bereich der
Software-Entwicklung.

(red)
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Das SCC stellt sich vor
In dieser Ausgabe: Die Abteilung Verteilte Systeme und Grid (VSG)

Dr. Andreas Heiss ist seit dem 1. November 2011 Leiter der Abteilung VSG. Er studierte
Physik an der Universitit Karlsruhe und kam nach einem knapp zweijihrigen Aufenthalt
am Fermilab bei Chicago und seiner Promotion im Bereich der Elementarteilchenphysik an
das Institut fiir Wissenschaftliches Rechnen des damaligen Forschungszentrums Karlsruhe.
Dort arbeitete er an einem F&E-Projekt im Zusammenhang mit Hochgeschwindigkeits-
netzwerken sowie im Projekt CampusGrid mit. 2004 wechselte er in die damalige Abteilung
Grid-Infrastruktur und -Service und iibernahm 2008 die Projektleitung des Grid Computing
Centre Karlsruhe (GridKa).

Dr. Torsten Antoni ist seit dem 1. November 2011 stellver-
tretender Leiter der Abteilung VSG. Er studierte Physik an
der Universitit Karlsruhe und promovierte an der Universitit
Heidelberg im Bereich Astroteilchenphysik. Diplom- und
Doktorarbeit fanden im Rahmen des KASCADE-Experi-
ments am damaligen Forschungszentrum Karlsruhe statt.
2004 kam er an das Institut fiir Wissenschaftliches Rechnen
und iibernahm die Leitung der Arbeitsgruppe ,,Global Grid
User Support (GGUS)“. Seit 2010 ist er Projektmanager fiir
die nationalen Grid-Initiativen ,NGI-DE® und ,,DGI-2“.

Dr. Holger Marten war bis zum 1. November 2011 Leiter der Abteilung Verteilte Systeme

und Grid (VSG) und ist gewihlter Sprecher des KIT-Kompetenzfeldes Hochleistungsrechnen

und Verteilte Systeme. Er studierte Physik an der Christian-Albrechts-Universitit zu

Kiel und promovierte anschliefend in Astrophysik. 1995 kam er an das damalige
Forschungszentrum Karlsruhe und wechselte 1999 in die Hauptabteilung Informations-

und Kommunikationstechnik. Hier iibernahm er 2001 die Koordination fiir die Konzeption

des spiteren Grid Computing Centre Karlsruhe (GridKa) sowie in der Folge ab 2002 die

Leitung der neu gegriindeten Abteilung Grid-Infrastrukcur und -Service (heutige Abteilung »
VSG) und die Projektleitung fiir GridKa bis 2008. Seit dem 1. November 2011 ist er Leiter

der Abteilung Scientific Computing und Simulation (SCS).

- N |
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Die Abteilung VSG (von links nach rechts): Manfred Alef, Dr. Torsten Antoni, Marian Zvada, Dr. Andreas Heiss, Dimitri Nilsen,

Andreas Petzold, Dr. Christopher Jung, Ursula Epting, Stefan Bozic, Glnter Grein, Dr. Holger Marten, Andreas Motzke, Dr. Sven
Hermann, Dr. Jie Tao, Tobias Kénig, Sabine ReiBer, Helmut Dres, Melanie Ernst, Foued Jrad, Wilhelm Buhler.

Nicht im Bild: Oleg Dulov, Hans-Ulrich Hohn, Ingrid Schéaffner, Dr. Pavel Weber.

Fotos: Markus Breig
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Grid Computing ist eine Schliisseltechnologie, die Wissenschaftlern und Ingenieuren aus Forschung und
Wirtschaft weltweit verteilte Daten und IT-Ressourcen zur Verfiigung stellt. Uber schnelle Weitverkehrsnetze
integrieren Grids heute Rechenressourcen von Desktop-Rechnern iiber Cluster- und Visualisierungssysteme
bis hin zu Héchstleistungsrechnern. Dazu zihlen auch verteilte Datenspeicher und -archive vom Terabyte-
bis in den Multi-Petabyte-Bereich sowie Daten unterschiedlichster Typenklassen und Disziplinen, wie
Gendatenbanken, Klimadaten und -simulationen oder Messungen mit Synchrotron-Strahlungsquellen,
Satelliten, Teleskopen, Teilchendetektoren und anderen wissenschaftlichen Groflexperimenten. Der trans-
parente und standortunabhiingige Zugriff auf eine solche verteilte Infrastruktur erlaubt es, komplexe wis-
senschaftliche und gesellschaftliche Fragestellungen zu bearbeiten und in neuartiger Weise interdisziplinir
zu kooperieren. Im Rahmen nationaler und internationaler Projekte beteiligt sich die Abteilung ,,Verteilte
Systeme und Grid“ (VSG) seit vielen Jahren am Aufbau und Betrieb dieser Infrastruktur und arbeitet als
Service- und Ressourcen-Provider an der Schnittstelle zwischen Nutzern und Anbietern.

Gegenseitige Vertrauensstellung bei der Nutzung von Grids

Grids bilden Daten- und I'T-Infrastrukturen, in denen An-
bieter ihre Dienste organisations- und linderiibergreifend
zur Verfiigung stellen. Unabdingbare Basis fiir eine derartige
Zusammenarbeit ist eine gegenseitige Vertrauensstellung.
Bereits friithzeitig hat sich die Abteilung VSG daher an dem
Aufbau einer PKI (Public Key Infrastructure) im Rahmen
des internationalen Grid-Trust-Netzwerkes IGTF beteiligt.
x.509-Zertifikate sollen gewihrleisten, dass es sich bei einem
Nutzer, aber auch bei einem verwendeten Dienst, tatsichlich
um denjenigen handels, fiir den er sich ausgibt. Die am SCC
aufgebaute GridKa-CA stellt solche international anerkannten
,Grid-Zertifikate“ fiir Personen und Dienste in Deutschland
aus und greift zur Identititspriifung von Personen auf ein
etabliertes Netzwerk aus Registrierungsstellen an zahlreichen
deutschen Hochschulen und wissenschaftlichen Einrichtungen
zuriick.

Neben x.509-Zertifikaten bilden sogenannte Virtuelle Or-
ganisationen (VOs) den zweiten Vertrauensbaustein fiir die
Nutzung des Grid. Erst als Mitglied einer solchen oft auch
als ,,Community® bezeichneten Personengruppe stehen dem
Nutzer die fiir diese VO freigeschalteten Ressourcen oder
Dienste zur Verfiigung, und der Anbieter kann sich mit sei-
nen (gegebenenfalls spezialisierten) Diensten auf bestimmte
Kundengruppen fokussieren bzw. eine dariiber hinausgehende
Fremdnutzung seiner Ressourcen einschrinken.

GridKa — deutscher Beitrag zum LHC Computing

Getrieben durch die Notwendigkeit, weltweit mehreren tau-
send Wissenschaftlern Ressourcen zur Datenauswertung der
kiinftigen LHC-Experimente am CERN von jihrlich etwa
15 Petabyte zur Verfiigung zu stellen, war die internationale
Gemeinschaft der Hochenergiephysiker in den vergangenen
Jahren besonders stark an der Grid-Entwicklung beteiligt.
Genauer wurde zu diesem Zweck neben dem Bau des LHC-
Beschleunigers sowie der vier Detektoren ALICE, ATLAS,
CMS und LHCb das World Wide LHC Computing Grid-
Projekt WLCG als sechstes Teilprojeke gegriindet, an dem
auch das SCC mit der Abteilung VSG mafigeblich beteiligt
ist. Gemeinsam mit den deutschen Kern- und Elementarteil-
chenphysikern wurde am SCC das Grid Computing Centre
Karlsruhe (GridKa) als deutscher Beitrag zum LHC Compu-
ting entwickelt und speziell fiir den hohen Datendurchsatz
der LHC- sowie weiterer Hochenergiephysikexperimente mit
deutscher Beteiligung optimiert. Mit iiber 1.200 Compute-

Knoten (mehrals 13.000 CPU-Kernen) sowie je etwa 10.000
Terabyte Festplatten- und Magnetbandspeicher stellt GridKa
heute ein Zentrum mit beachtlicher Leistungsfihigkeit dar,
das den vier LHC-VOs (mit ihren gleichnamigen Detektoren)
im Verbund mit 10 weiteren, vergleichbaren Zentren der
Schicht Tier-1, weltweit iiber 120 kleineren Rechenzentren
der SchichtTier-2 sowie CERN als Datenquelle und Tier-0 die

Auswertung ihrer Experimentdaten auf dem Grid erméglicht.

Tatsichlich sind die Ressourcen-Provider dieses WLCG [1]
selbst wiederum Mitglieder mehrerer, weitaus grofSerer Grid-
Infrastrukturen, auf denen Dutzende Virtueller Organisati-
onen unterschiedlicher Wissenschaftsdisziplinen arbeiten.
Speziell in Europa ist hier die Europiische Grid-Initiative
EGI zu nennen, unter deren Dach sich nationale oder multi-
nationale Grid-Initiativen zu einer gemeinsamen Infrastruktur
zusammengeschlossen haben. Das amerikanische Pendant
hierzu stellt Open Science Grid dar, asiatische Linder und Aus-
tralien arbeiten gemeinsam am Asia Pacific Grid. Keine dieser
verteilten Infrastrukturen ist in sich abgeschlossen. Vielmehr
besteht die Herausforderung darin, trotz unterschiedlicher
eingesetzter Basistechnologien den Nutzergemeinschaften
simtliche Ressourcen tiber geeignet standardisierte Schnitt-
stellen weltweit zur Verfiigung zu stellen.

Grid Core und Site Services

Um den transparenten Zugriff auf die Ressourcen zu er-
moglichen, ist eine Reihe von Diensten notwendig, die
gemeinhin in so genannte Grid Core und Site Services ein-
geteilt werden. Core Services ermdglichen beispielsweise das
Auflinden freier Compute-Ressourcen, eine entsprechende
Verteilung der Rechenauftrige von Nutzern, das Auffinden
der Daten anhand von File-Katalogen, den transparenten File
Transfer zwischen lokalen Speichersystemen an verschiedenen
Ressourcen-Standorten usw. Die dafiir ebenfalls notwendigen,
zentralen Informationsdienste werden von entsprechenden Site
Services an den Ressourcen-Standorten gespeist. Diese stellen
eine Vermittlungsschicht zwischen den lokalen Systemen des
Ressourcen-Betreibers und den zentralen Grid Core Services
dar und geben beispielsweise zu jedem Zeitpunkt Auskunft
tiber die Anzahl und Art lokal verfiigbarer Job Slots oder Spei-
cherressourcen unterschiedlicher Speicherklassen, iibermitteln
die Rechenauftrige an das lokale Batch-System, liefern den
Standard-Output zuriick oder iibermitteln anonymisierte
Accounting-Informationen an ein zentrales System, um einem
VO-Manager den Uberblick iiber verbrauchte Ressourcen



yseiner VO zu ermdglichen. Die Abteilung VSG betreibt
im Rahmen der nationalen Grid-Initiativen NGI-DE und
D-Grid mehrere solcher Core Services als Verbindungsglied
zur europiischen Grid-Infrastruktur sowie Site Services fiir
diverse lokale Grid-Ressourcen, die in regionalen, nationalen
und internationalen Projekten zur Verfiigung gestellt werden.

Monitoring-System fiir Ressourcen und Dienste

Der Betrieb einer solchen, verteilten I T-Infrastrukeur ist nicht
trivial. Zu jedem Zeitpunkt muss gewihrtleistet sein, dass
die angebotenen Dienste gewissen Qualititsanforderungen
entsprechen, und sowohl VOs als auch Ressourcen-Provider
benétigen Werkzeuge, mit denen die {iber Service Level
Agreements vereinbarten Service-Qualititen tiberpriift bzw.
nachgewiesen werden konnen. Es wurden daher in den letzten
Jahren umfangreiche Monitoring-Systeme entwickelt, die die
Dienste bis hinunter zu Teilfunktionalititen iiberwachen,
Fehlersituationen erkennen und automatisiert Experten-Teams
benachrichtigen, um die Fehler zu beheben. Die Abteilung
VSG ist mafigeblich an der Entwicklung und dem Betrieb eines
solchen Monitoring-Systems fiir die Ressourcen und Dienste
deutscher und schweizerischer Anbieter beteiligt und arbeitet
im Verbund mit mehreren deutschen und schweizerischen
Institutionen in einem verteilten Operations-Team in den
Bereichen der Service-Uberwachung und Unterstiitzung von
Ressourcen-Anbietern bei der Fehlerbeseitigung.

Global Grid User Support System (GGUS) —
zentrale Plattform fiir Grid-Nutzer

Schliefilich gilcaber auch aus der Sicht eines einzelnen Nutzers ein
zentrales Problem zu 16sen: An wen wendetsich dieser eigentlich,
wenn seine Anwendung irgendwo auf der Welt nicht (mehr) so
funktioniertwie erwartet? Zu diesem Zweck hat eine Arbeitsgrup-
pe innerhalb der Abteilung VSG das Global Grid User Support
System GGUS entwickelt. GGUS stellt eine zentrale Plattform
dar, in der Nutzer wie Administratoren technische Anfragen stellen
und deren weitere Bearbeitung verfolgen kénnen. Im Hintergrund
sind Dutzende weltweit verteilter Expertenteams —von Admini-
stratoren lokaler und globaler Services tiber Anwendungsunter-
stiitzer bis hin zu Grid-Middleware-Entwicklern —angeschlossen,
denen solche Anfragen tiber entsprechende Workflows zugewiesen
werden. Die GGUS-Plattform wird inzwischen in mehreren, sehr
groflen europiischen IT-Projekten verwendet und wurde in den
vergangenen Jahren zu einem Alleinstellungsmerkmal des KIT
herausgearbeitet.

NGI-DE international

D-Grid-

NGI-DE national

NGI-DE-Sites
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Ausbildung

In der Abteilung VSG werden regelmifSig Diplom- und Dok-
torarbeiten im Bereich der Integration von Grid und Cloud
Computing angefertigt. In Zusammenarbeit mit der Dualen
Hochschule Baden-Wiirttemberg tibernimmt VSG auch die
praktische Ausbildung von Bachelorstudenten im Bereich
Informationstechnik. Sie leistet ferner Beitrige zur Lehre,
zum Beispiel durch Beteiligung an der im Wintersemester
2011/12 am KIT erstmals angebotenen Vorlesung ,, Verteilte
Systeme: Grid und Cloud®, und ist seit 2003 Ausrichter der
jahrlichen Sommerschule fiir Grid und Cloud Computing.

Projekte

Europiische Grid-Initiative (EGI) / EGI-InSPIRE

Die EU-Kommission hat in ihrem 7. Rahmenprogramm um-
fangreiche Férdermittel fiir eine europidische Grid-Initiative
(EGI) zur Verfiigung gestellt. Uber einen europiischen Dach-
verband (EGI.eu) sollen nationale Grid-Initiativen (NGIs)
zu einer leistungsfihigen e-Infrastruktur verbunden und fiir
die europiische Wissenschaftslandschaft nachhaltig betrieben
werden. Deutschland hat auf diese Initiative reagiert, indem
der kiirzlich gegriindete Gau$-Allianz e.V., bestehend aus
13 deutschen Hochleistungsrechenzentren — darunter das
KIT — den Aufbau und Betrieb der deutschen Grid-Initiative
NGI-DE an ein Konsortium aus den vier Partnern DESY
(Hamburg), FZ] (Jiilich), KIT und LRZ (Miinchen) iiber-
tragen hat. Das KIT ist hier Konsortialfithrer und war maf3-
geblich an der Projektplanung von EGI-InSPIRE (Integrated
Sustainable Pan-European Infrastructure for Researchers in
Europe) beteiligt.

Nationale Grid-Initiative Deutschland (NGI-DE)

NGI-DE (Nationale Grid-Initiative Deutschland) ist eine
von etwa 50 nationalen Grid-Initiativen, die an EGI beteiligt
sind. Innerhalb der NGI-DE wirkt VSG insbesondere in
den Bereichen ,,Projektbiiro und Nachhaltigkeit®, ,zentrales
Monitoring®, ,Helpdesk® sowie ,Sicherheit” mit und stellt
mit GridKa eines der grofiten Rechenzentren.

Mit dem EGI-InSPIRE-Arbeitspaket ,,Grid Operations and
Support Centre“ (GOSC) hat das KIT eine strategische Schliis-
selrolle fiir die Anbindung der NGI-DE an die europiische

Grid-Initiative EGI. Im internationalen Umfeld verfolgt das
GOSC drei wesentliche Ziele:

- Die Entwicklung von Basis-Technologien sollen Wissen-
schaftlern unterschiedlichster Disziplinen einen optimalen
Zugang zu verteilten Ressourcen in Deutschland und Europa
ermdglichen,

- die Entwicklung und Umsetzung von Policies soll im europi-
ischen Verbund den nachhaltigen und zuverlissigen Betrieb
der nationalen Rechen- und Datenressourcen gewihrleisten,

- die Weiterentwicklung eines internationalen Helpdesk-Sys-
tems (GGUS) soll erméglichen, dass Nutzer und Betreiber
verteilter Ressourcen im internationalen Umfeld die jeweils
bestmégliche Unterstiiczung bei Support-Anfragen erhalten.

Abbildung 1: Grid-Projekte auf internationaler, nationaler und
regionaler Ebene.
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Auf nationaler Ebene soll das GOSC eine Konsolidierung
von Grid-Ressourcen unterstiitzen, die von verschiedenen
Projekten innerhalb Deutschlands zur Verfiigung gestellt
werden. Unter anderem sollen der Zugang zu den Ressour-
cen, das Monitoring, die Nutzungskonditionen und der
User Support vereinheitlicht werden. Uber das GOSC wer-
den auch die Nutzer und Anbieter der LSDF- und SimLab-
Ressourcen bzw. -Services in entsprechende Support-Struk-
turen eingebunden.

Deutsche Grid-Initiative (D-Grid)

Zur Forderung des Grid Computing wurde 2004 zusammen
mit dem BMBF unter Beteiligung des KIT die Deutsche
Grid-Initiative (D-Grid) gestartet. Fiir dieses Forschungs-
verbundvorhaben mit zahlreichen Grofiforschungseinrich-
tungen, Hochschulen und Unternehmen der Wirtschaft
hat das BMBF in acht Jahren insgesamt iiber 100 Millionen
Euro bereitgestellt.

Am KIT sind neben dem SCC mit mehreren Abteilungen
(IDA, ISM, VSG) auch die Institute AIFB, IAI, IISM und
IPE am D-Grid-Verbund beteiligt oder beteiligt gewesen.
Das SCC ist seit Beginn Konsortialfiihrer fiir das Integra-
tionsprojeke des D-Grid (DGI-2 bzw. davor DGI), das fiir
den Betrieb und die Weiterentwicklung des D-Grid sorgt.
Bei VSG sind dies insbesondere die Bereiche ,,Projektbiiro
und Nachhaltigkeit®, ,zentrales Monitoring®, ,Helpdesk®
und ,Referenzinstallation®.

Grid-Projekt des Landes Baden-Wiirttemberg ,,bwGRiD*
Das baden-wiirttembergische Grid-Projekt ,,bwGRiD® kann

als regionales Infrastrukturprojekt verstanden werden, das in
Teilen vom BMBF iiber die D-Grid-Initative und in Teilen
vom baden-wiirttembergischen Ministerium fiir Wissen-
schaft, Forschung und Kunst finanziert wird. Im Januar 2010

AstroGrid

Compass

CMS

tibernahm das SCC vom HLRS in Stuttgart hierfiir die Pro-
jektleitung. Die seither in Baden-Wiirttemberg im Rahmen
des bwGRiD entstandene Infrastruktur ist sowohl in Bezug
auf die Zusammenarbeit der acht Hochschulrechenzentren
als auch im Vergleich zu anderen deutschen Bundeslindern
einzigartig (s. Seite 8). Im Rahmen des bwGRiD-Portalpro-
jektes arbeitet VSG in enger Zusammenarbeit mit der Uni-
versitit Ulm an der Entwicklung des Portal-Templates Gat-
let. Ziel von Gatlet ist es, Wissenschaftlern eine Schnittstelle
zu nationalen und regionalen Grid-Infrastrukturen, zum
Beispiel NGI-DE und bwGRiD, an die Hand zu geben, auf
deren Basis eigene Anwendungen ins Grid gebracht werden
kénnen. Mit Gatlet kénnen dann mithilfe eines Webbrow-
sers Rechenjobs abgeschicke, iiberwacht und anschlielend
deren Ergebnisse abgeholt werden.

Im Juli 2011 wurde in enger Kooperation mit dem bwGRiD-
Projekt auflerdem das Projekt ,bwGRID - erginzende Maf-
nahmen® begonnen. Dieses Projekt soll die bereits vorhandene
bwGRiD-Infrastrukeur stirken und vor allem den Nutzerkreis
erweitern. Das Projeke arbeitet eng mit den in anderen Ab-
teilungen am SCC begriindeten baden-wiirttembergischen
Projekten ,,bwIDM® (Identitits-Management) und ,LSDF*
(Large Scale Data Facility) zusammen. Dabei soll die durch
die genannten Projekte aufgebaute Infrastruktur nachhaltig
betrieben werden.

Betrieb

GridKa — deutsches Tier-1-Zentrum fiir den LHC

Das Grid Computing Centre Karlsruhe (GridKa) wurde 2002
als Rechen- und Datenzentrum fiir die deutsche Teilchenphy-
sik gegriindet und unterstiitzt mittlerweile 10 Experiment-
Communities aus der Teilchen- und Astroteilchenphysik. Im

—— Babar
CDF

Abbildung 2: Nutzung des GridKa-Clusters durch die beteiligten Experimentgruppen im September 2011.
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Worldwide LHC Computing Grid (WLCG)
ist GridKa eines der grofiten der insgesamt
11 Zentren der Tier-1-Schicht und als sol-
ches unter anderem fiir die Archivierung und
regelmiflige Reprozessierung eines Teils der
Rohdaten der vier LHC-Experimente zu-
stindig. Die Experiment-Daten werden iiber
eine 10 Gbit/s-Netzwerkverbindung vom
CERN importiert, wihrend die bei GridKa
vorverarbeiteten Daten iiber mehrere solcher
10 Gbit/s-Verbindungen zu anderen Tier-1-
und Tier-2-Zentren iibertragen werden.

Um die immer weiter anwachsende Daten-
menge der LHC-Experimente regelmiflig mit
neuesten Algorithmen und Methoden zu (re-)
prozessieren, wird die Rechenleistung von
GridKa jihrlich erhéht. Zur standardisierten
Messung der bereitgestellten Rechenleistung
wird von allen WLCG-Zentren der Bench-
mark HEP-SPECO06 verwendet, an dessen
Entwicklung VSG maf3geblich beteiligt war.
Derzeit laufen die Vorbereitungen fiir die nich-
ste Erhéhungsstufe. Im kommenden Friihjahr
werden alte und ineffiziente Systeme durch
neue, energieeflizientere Rechner ersetzt und
die Gesamtrechenleistung dabei von derzeit
ca. 108.000 HEP-SPECO06 auf rund 130.000
HEP-SPECO06 erhoht.

Neben der Planung und dem Betrieb des
GridKa-Clusters sowie der dafiir notwendi-
gen Resource Management- und Accounting-
Systeme plant und betreibt die Abteilung
VSG im Rahmen des GridKa-Projektes hoch-
verfiigbare Grid Services fiir die LHC- und
andere User Communities. Uber die Workload
Management-Systeme (WMS) und Compute-
Elemente (CE) werden die Rechenauftrige an
geeignete Grid-Zentren, zum Beispiel GridKa,
und dort weiter an deren lokales Resource
Management-System geschickt.

Standardisierte Informationssysteme (Berkeley
Database Information Index, BDII) liefern
iiber Grid-Schnittstellen Informationen iiber
Grid-Rechenzentren, beispielsweise welche
Virtuellen Organisationen unterstiitzt werden
und ob freie Rechen- und Speicher-Ressourcen
vorhanden sind. Fiir das Datenmanagement
werden File-Kataloge (LFC) sowie ein File
Transfer Service (FTS) betrieben, der simtliche
Datentransfers zwischen GridKa und den
angeschlossenen Tier-2- sowie Tier-1-Zentren
steuert und jihrlich viele Petabytes an Daten
zwischen nationalen und internationalen Grid-
Zentren und GridKa transferiert. Verschiedene
Proxy-Dienste erlauben den effizienten Zu-
griff auf Datenbanksysteme am SCC und am
CERN. Fiir Community-spezifische Dienste
werden Vorrechner und sogenannte VO-Boxen
bereitgestellt.
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Services

D-Grid-Referenzinstallation

Das D-Grid bietet den Grid-Zugang iiber verschiedene
Middlewares an — derzeit Globus Toolkit, gLite und UNI-
CORE -, um verschiedene Nutzeranforderungen optimal
zu bedienen. Eine prototypische Installation einer D-Grid
Site ist die D-Grid-Referenzinstallation [4], die auf einem
virtuellen Cluster eine vollwertige Site mit detaillierter Do-
kumentation bietet. Diese kann sowohl als Vorlage fiir das
Aufsetzen neuer D-Grid Sites als auch fiir Funktions- und
Kompatibilitdtstests genutzt werden.

Monitoring fiir mehr als 25 Rechenzentren

Um die Funktion der verschiedenen Grid-Dienste zu {iberwa-
chen, entwickelt VSG gemeinsam mit anderen Forschungsein-
richtungen Monitoring-Systeme, die grofitenteils auf der Open
Source Software Nagios basieren. Nagios wurde speziell auf
die Bediirfnisse des Grid Computing angepasst. Ein Beispiel
solcher Monitoring-Systeme ist das interne Nagios-Monitoring
fir das GridKa-Tier-1-Zentrum, das inzwischen von der
GridKa-Rufbereitschaft als Basiswerkzeug eingesetzt wird.

Seit dem Start von EGI betreibt VSG erfolgreich die regio-
nale NGI-DE-Monitoring-Instanz fiir die Region Deutsch-
land-Schweiz. Zurzeit werden Grid-Dienste von iiber 25 Re-
chenzentren kontinuierlich aus Karlsruhe iiberwacht.

Zusitzlich betreibt VSG in Zusammenarbeit mit dem For-
schungszentrum Jiilich und dem Leibniz-Rechenzentrum in
Miinchen die zentralen Middleware-Monitoring-Systeme
fiir das D-Grid. Zurzeit wird daran gearbeitet, die D-Grid-
Rechenzentren in die NGI-DE-Nagios-Uberwachung ein-
zubinden.

GridKa-CA — Zertifikate fiir Benutzer, Rechner
und Applikationen in ganz Deutschland

Die Zertifizierungsstelle GridKa-CA am KIT ist seit 2002
Mitglied der European Grid Policy Management Authority
EuGridPMA, einer internationalen Organisation, der iiber
40 Linder angehoren. Gemeinsam mit TAGPMA (Nord-,
Mittel und Siidamerika) und APGridPMA (Asien, Pazifik,
Australien) entstand ein globaler Verbund der International
Grid Trust Federation (IGTF), wodurch weltweit Vertrauen
hergestellt wird.

HEPiX

Die High Energy Physics UNIX Interest Group [2] veranstaltet
zweimal im Jahr einen Workshop, an dem sich Vertreter der Rechen-
zentren aller Hochenergiephysik-Laboratorien zu einem intensiven
Gedanken- und Erfahrungsaustausch treffen. Bei Bedarf werden
Arbeitsgruppen eingerichtet, die sich konkret mit einer Aufgabe
beschiftigen. So hat die HEPiX Benchmark Working Group den
Benchmark HEP-SPECO06 (auf der Basis des Industriestandard-
Benchmarks SPEC CPU2006 [3]) zur Messung der CPU Perfor-
mance entwickelt, der fiir alleam WLCG beteiligten Rechenzentren
verbindlich ist. Die HEPiX Virtualization Working Group beschiftigt
sich mit Fragen der Virtualisierung im Umfeld von Clustersystemen.
Die Abteilung VSG ist an beiden Arbeitsgruppen beteiligt.
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Digitale Zertifikate enthalten einen offentlichen Schlissel,
Zusatzinformationen und die Signatur der Zertifizierungs-
stelle. Die Zertifizierungsstelle beglaubigt mit ihrer Signatur
die Zugehdérigkeit eines 6ffentlichen Schliissels zu einer be-
stimmten Person. Die Zertifikate dienen der Authentifizie-
rung und der Ver- und Entschliisselung vertraulicher Daten,
die iiber das Internet und andere Netze verbreitet werden.

Die GridKa-CA [5] stellt Standard X.509-Zertifikate fiir
Benutzer, Rechner und Applikationen in ganz Deutschland
aus. Zur langen Liste der Organisationen, die GridKa-CA-
Zertifikate verwenden, gehéren sowohl Forschungseinrich-
tungen und Universititen als auch Industrieunternehmen.

Support

GGUS - weltweit verteiltes Support-System

Global Grid User Support [6], abgekiirzt GGUS, heifSt das
weltweit verteilte Support-System, das von einer Arbeitsgruppe
innerhalb der Abteilung VSG geleitet und betrieben wird. Wis-
senschaftler von internationalen Grid-Projekten (EGI [7]) oder
von sogenannten Virtuellen Organisationen wie zum Beispiel
der Hochenergiephysik (LHC-Experimente am CERN [1])
nutzen dieses System, um Stérungen im Zusammenhang mit
dem Computing Grid zu melden, sich selbst Tipps und Tricks
aus der immer umfangreicher werdenden Ticketdatenbank zu
holen oder sich mit wichtigen News zu versorgen.

Herzstiick von GGUS ist eine komplexe Webapplikation, die
durch die Bereitstellung von Webservice-Schnittstellen die
Integration von weiteren Helpdesk-Systemen nach foderalis-
tischem Prinzip ermdéglicht.

Derzeitsind 15 externe Systeme mit GGUS iiber diese Schnitt-
stellen verkniipft. Bislang konnten iiber 100 Expertengruppen
in allen Kontinenten der Erde gewonnen werden, die rund
um die Uhr Support fiir die stindig wachsende Gemeinschaft
der Grid-Benutzer leisten.

xGUS — Helpdesk-Portal fiir erfolgreichen User Support

Mit dem Helpdesk Template xGUS wird Organisationen,
deren Mitglieder das Grid nutzen, ein per Web zugingliches
Helpdesk-Portal mitallen notwendigen Funktionen fiir erfolg-
reichen User Support zur Verfligung gestellt. Diese Organisa-
tionen kénnen nationale Grid-Initiativen, User Communities
oder Ahnliches sein. Ein xGUS-Portal ist sinnvoll, sobald eine
zweistufige Support-Struktur mit einem 1st-Level Supportund
mehreren 2nd-Level Support Units abgebildet werden soll.
Der Vorteil von xGUS gegeniiber anderen Ticketsystemen
wird im Umfeld des EU-Projekts EGI-InSPIRE besonders
deutlich, da xGUS eine direkte Schnittstelle zum zentralen
EGI-Helpdesk GGUS (Global Grid User Support) bereitstellt,
tiber die Tickets untereinander ausgetauscht und synchroni-
siert werden konnen. Aber auch als unabhingiges Helpdesk
ist xGUS genau auf die Bediirfnisse von Grid-Nutzern und
Administratoren abgestimmt. Betrieb, Wartung und Weiter-
entwicklungaller xGUS-Instanzen findetam KIT statt. Zurzeit
sind fiinf xGUS-Instanzen fiir die Grid-Initiativen folgender
Lander/Regionen in Betrieb: Afrika, Lateinamerika, Serbien,
Schweiz und Deutschland.
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NGI-DE-Helpdesk
Das auf xGUS basierende NGI-DE-Helpdesk dient als Support-

The SCC Department

Schnittstelle fiir alle Grid-Nutzer in Deutschland, seien es Nutzer des D | st ri b Uted SySte ms an d
bwGRiD, des D-Grid oder von NGI-DE. Es dient als einziger Anlauf- Grid (VSG

punkt fiir alle Probleme mit dem Grid und stellt tiber eine Schnittstelle ( )

zu GGUS auch den Kontakt zu internationalen Support-Gruppen her. Grid Computing is a key technology that

provides scientists and engineers from

Kontinuierliche Prozessoptimierung mit ITIL research and industry with worldwide

Beim Grid Computing erschwert die weltweite Verteilung der Dien- distributed data and IT resources. Via
steanbieter und -nutzer den Betrieb der angebotenen IT-Dienste. Auch high performance wide area networks
die Koordination des weltweiten Supports bedarf gut aufeinander grids integrate today’s Compute resources
abgestimmter Prozesse und Workflows. Das SCC stand vor einer dhn- from desktops to cluster and visualization

lichen Herausforderung. Bei der Zusammenﬁihrung des ehemaligen Systems up to Supercomputers_ Also dis-
Rechenzentrums der Universitit Karlsruhe und des Instituts fiir Wis- tributed data Storage and archives from
senschaftliches Rechnen des Forschungszentrums Karlsruhe zum SCC the terabyte to the multi-petabyte range
wurde deutlich, dass ein Rechenzentrum an zwei Standorten besondere as well as data of various types and dis-

koordinatorische Mafinahmen erfordert. Cip”nes’ like genome data bases’ climate

data and simulation results or measure-
Daher wurde der Beschluss gefasst, im SCC das Regelwerk ITIL . o
) ’ P’ . . ments with synchrotron radiation sources,
mit den Lebenszyklus-Phasen ,Service Strategy®, ,Service Design®, ) )
. - ’ N N satellites, telescopes, particle detectors
»Service Transition® und ,Service Operation® zur kontinuierlichen N
o i . and other large scale scientific instruments
Prozessoptimierung anzuwenden. Es wurde ein SCC-internes ITIL- ;
) . . . areincluded. Transparent access from any
Projekt unter Federfiihrung der Abteilung ,ISM - IT-Security und . N .
. .. location to such a distributed infrastructure
Service-Management® ins Leben gerufen, welches auch von der Ab- . e
] N ) : allows to work on complex scientific and
teilung VSG unterstiitzt wurde. Der Fokus im Grid-Umfeld lag auf . .
. . B social problems and to collaborate in new
dem Service-Prozess ,,Service Catalogue Management®, der Erstellung : SOV )
i , ) o interdisciplinary ways. Since many years
von Service-Beschreibungen und der Zerlegung der Grid Services in s
) ) : ] the SCC department “Distributed Systems
so genannte Service-Bausteine und dem Service-Prozess ,Incident . : s )
o . N . and Grid” (VSG) contributes within national
Management®, insbesondere dem reibungslosen 7*24-Stunden-Betrieb . : .
. X and international projects to the develop-
von GridKa. Auch Wartungen des deutschen Tier-1-Rechenzentrums . ..
. N ment and operations of this infrastructure,
GridKa wurden ITIL-konform, gemif§ den Vorgaben des ,,Change :
- - . and works as a service and resource pro-
Managements® geplant und durchgefiihrt. Es wird nun versucht, aus \ .
. . 5 vider at the interface to the users.
den SCC-intern gewonnen Erkenntnissen Verbesserungen fiir das na-
tionale Grid Computing abzuleiten, um Verbesserungen hinsichtlich
des Grid-Betriebes und -Supports in Deutschland zu erreichen.

Manfred Alef, Dr. Torsten Antoni, Stefan Bozic, Wilhelm Buhler, Helmut Dres,
Ursula Epting, GUnter Grein, Dr. Andreas Heiss, Dr. Sven Hermann, Foued
Jrad, Dr. Christopher Jung, Tobias Konig, Dr. Holger Marten, Andreas Motzke,
Sabine ReiBer, Dr. Jie Tao

Verweise

1. WLCG. http://Ilcg.web.cern.ch/lcg/

2. HEPiX. http://www.hepix.org

3. SPEC. http://www.spec.org

4. Referenzinstallation. http://dgiref.d-grid.de/
5. GridKA-CA. http://www.gridka.de/ca

6. GGUS. http://ggus.eu

7. EGI. http://egi.eu

Abbildung 7: Die Webseiten der aktuell genutzten xGUS-Instanzen. Tickets Latest news
(Von hinten nach vorne): Die Grid-Initiativen von Serbien, Latein-
amerika und Karibik, Schweiz, Afrika, Deutschland. T Wikt o e P gt
ey : 19
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Peer Energy Cloud - Teilvorhaben am KIT

Um die wachsenden Herausforderungen einer effizienteren und dynamischeren Organisation des Energie-
markts in Deutschland annehmen zu kénnen, befasst sich das Projekt Peer Energy Cloud (s. Seite 12), an
dem auch das KIT beteiligt ist, mit der Entwicklung innovativer Cloud-basierter Methoden im Energie-
management. Dabei spielen dezentrale Energieversorgungsleistungen beispielsweise iiber private Photo-
voltaik-Anlagen sowie digitale Marktplitze fiir den Stromhandel eine Schliisselrolle.

Anwendungsszenario Smart Micro Grid

Zur Realisierung eines hohen Anteils regenerativer Energien im
Energie-Mix der Bundesrepublik ist im modernen Energiema-
nagement die so genannte ,,Lastentkopplung® der Energienetze
erforderlich. Die Strombereitstellung wird dabei nicht mehr
allein zentral durch den aktuellen Energieverbrauch gesteuert,
sondern auch iiber so genannte Smart Micro Grids, in denen
sich Verbraucher und lokale Erzeuger zusammenschliefSen.
Dieses Szenario beinhaltet sowohl die Etablierung eines vir-
tuellen Markeplatzes fiir den lokalen Stromhandel wie auch
die Konzeption und Entwicklung innovativer Erfassungs- und
Prognoseverfahren.

fur die im Projekt genutzten Softwarekomponenten (am
SCC in der Forschungsgruppe Cloud Computing unter
der Leitung von Dr. Marcel Kunze)

- Realisierung von vertrauensférdernden Sicherheitsmecha-
nismen bei allen sicherheitsrelevanten Komponenten (am
Institut fiir Programmstrukturen und Datenorganisation
in der Forschungsgruppe Zertifizierbare Vertrauenswiir-
dige Informatiksysteme unter der Leitung von Prof. Dr.
Alexander Pretschner).

Der virtuelle Marktplatz als Einstiegs- und Kontrollpunke fiir
den agentenbasierten Stromhandel erméglicht einen lokalen
Ausgleich zwischen Erzeugung und Verbrauch von Elektrizitit

Abbildung 1: Anwendungsszenario Smart Micro Grid mit Cloud-basiertem Datenmanagement.

Die Einbindung lokaler Sensorik und Aktuatorik in intel-
ligenten digitalen Haushalten (Smart Homes) tiber eine
gesondert gesicherte Glasfaserleitung erméglicht dabei die
Verarbeitung von Nutzungsdaten in Echtzeit, beispielsweise
zu Prognosezwecken. Werden ausgewihlte Daten vom Ver-
braucher freiwillig fiir eine weitere Verwendung freigegeben,
konnen dem Nutzer zusitzliche energiebezogene Mehrwert-
dienste (zum Beispiel Energie-Auditing, Objektschutz oder
Gebiudetiberwachung) durch Drittanbieter angeboten werden
(s. Abbildung 1). Als konkreter Anwendungsfall wird im Pro-
jekt ein Modellgebiet in Saarlouis betrachtet, das aus ca. 100
Wohneinheiten und mehreren Photovoltaik-Anlagen besteht.
Die Teilnehmer haben den Vorteil, dass sie ihren Strombedarf
giinstiger und flexibler auf einem Marktplatz decken kénnen.

Das KIT verfolgt im Rahmen eines Teilvorhabens zwei Haupt-
aufgaben:

- Realisierung einer Kern-Infrastruktur bzw. Ablaufumgebung

innerhalb eines Subnetzes und fiihrt so zu einer Entlastung
der iibergeordneten Netzebenen, indem Lastschwankungen
ausgeglichen oder schon im Vorfeld vermieden werden. Der
Marktplatz wird auf einer Cloud-Plattform im Internet rea-
lisiert, die sowohl private (zum Beispiel bei den Stadtwerken
Saarlouis angesiedelte) als auch 6ffentlich verfiigbare Ressour-
cen verwendet. Die dort angebotenen Dienstleistungen sind
durch die dynamischen Eigenschaften der Cloud besonders
kostengiinstig und skalieren mit der Nachfrage. Insbesondere
grofle Smart Grids, in denen viele Haushalte Sensordaten
liefern, profitieren davon, denn dort sind entsprechend grofie
Mengen an Ressourcen zum Erbringen der Dienstleistungen
erforderlich. Die Daten werden dabei in besonders leistungs-
starken und sicheren Datenspeichern abgelegt.

Die wesentlichen Innovationen und Arbeitsschwerpunkte des

Projekts sind (s. Abbildung 2):

- Ein offener Markeplatz mit dynamischem Multi-Agenten-



Handel und Mehrwertdiensten

- Echtzeitfihige, skalierbare Massendatenspeicher mit Zu-
gangskontrolle und Nutzungsprofilen sowie

- sichere Sensorik und Aktuatorik in der Cloud.
Datenschutz und I'T-Sicherheit

Das Anwendungsszenario Smart Grid wie auch die Spei-
cherung von Haushaltsdaten in der Cloud stellen besondere
Herausforderungen an die Sicherheit der Hard- und Software.
Uber Sensoren fiir den Energieverbrauch kénnen unter
Umstidnden bereits die in einem Haushalt eingeschalteten
Fernsehprogramme erkannt werden. Vor diesem Hintergrund
miissen spezielle Mafinahmen im Hinblick auf Datenschutz
und I'T-Sicherheit getroffen werden. Ein besonderer Fokus des
Projekts liegt daher auf dem Datenschutz: Uber Datenschutz-
profile, Datennutzungskontrollmechanismen, Verschliisselung
und Anonymisierung werden die personlichen Daten der
Teilnehmer vor unberechtigten Zugriffen geschiitzt.

In diesem Zusammenhang werden in der aktuell laufenden
Projektphase die Anforderungen eines auf Cloud-Technolo-
gien basierenden Markeplatzes fiir Mehrwertdienste, der in
einem Smart Grid Anwendung findet, analysiert. Insbesondere
werden die Aspekte der Sicherheit und des Datenschutzes
im Hinblick auf die Erhebung von Sensordaten in realen
Umgebungen und deren Verarbeitung in Cloud-Diensten
untersucht, womit wichtige Grundlagen fiir einen Trusted
Smart Grid Datastore erarbeitet werden.

Da es sich bei den erhobenen Energieverbrauchsdaten um
duf8erst sensible Daten handelt, wird ein entsprechend um-
sichtiger Umgang mit diesen Daten bei allen Beteiligten zu
gewihrleisten sein. Hierbei stellt sich insbesondere das Problem
des Vertrauens, denn Benutzer haben nicht notwendigerweise
Vertrauen in den korrekten Umgang mit ihren Daten durch
den Markeplatz und/oder die Basis- und Mehrwertdienste,
vor allem wenn datenschutzrechtlich brisante Finanzdaten
von Markeplitzen oder personliche Messwerte von Sensoren
aus dem privaten Umfeld des Nutzers in Cloud-Umgebungen
gespeichert werden. Das Vertrauen der Benutzer zu Markt-
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plitzen und sozialen Netzwerken, die auf Cloud-Technologien
basieren, ist daher noch geringer als dies bei klassischen
Systemen der Fall ist. Bei Sensordaten kommt zusitzlich die
Sorge der Nutzer hinzu, nicht zu wissen, welche Daten in der
Cloud gespeichert werden.

Die Sicherheits- und Vertrauensverhiltnisse der in der Cloud
abgelegten Benutzerdaten sollen bei der Peer Energy Cloud
durch neuartige Verfahren zur Verteilung, Speicherung, Zu-
griffsrechteregelung und Verschliisselung der Daten geklirt
werden. Die zentrale Fragestellung, die das KIT in diesem
Zusammenhang bearbeitet, lautet: Welche neuartigen Ver-
fahren zur Zugangskontrolle konnen genutzt werden und wie
kénnen Daten so in der Cloud abgelegt werden, dass zum
einen Mehrwertdienste effizient erbracht werden kénnen, zum
anderen aber die Daten so verschliisselt und verteilt gespeichert
werden, dass ein einzelner Dienstanbieter keinen Missbrauch
betreiben kann? Mithilfe sogenannter Privacy-Profile soll es
jedem Benutzer individuell erméglicht werden, die konkrete
Verwendung und Nutzung seiner Daten festzulegen und diese
gegebenenfalls zu einem spiteren Zeitpunke zu indern. So soll
es beispielsweise moglich sein, die Weitergabe und Nutzung
personlicher Daten exakt zu bestimmen.

Das langfristige und iiber dieses Projekt hinausreichende Ziel
liegt dabei im Abbau von Nutzer- und Nutzungsvorbehalten
gegeniiber der Datenspeicherung und Ausfiihrung von Ge-
schiftsprozessen jeglicher Art in der Cloud.

Marktplatz, Basisdienste und Cloud-Plattform
Die Ziele des zu entwickelnden virtuellen Marktplatzes sind:
- Einfache Handhabung aus Nutzersicht (,, Usability®)

- Flexibilitit und Offenheit in der Unterstiitzung von Ab-
rechnungsmodellen und unterschiedlichen Erzeugerquellen
sowie

- Unterstiitzung einer unabhingigen Stelle zur Garantie von
Vertrauenswiirdigkeit.

Im Rahmen der Arbeiten zum Markeplatz und zu den Basis-

Marktplatze & Mehrwe”dienste

Clouad- Muilti- Nutzerkreise
Basisdlienste agenten
Cloud Vertrauenswiirdiger Soziale
. Smart Grid-

Computing Datenspeicher Netzwerke

N Sichere Sensorik Zugangskontrolle

< - & Aktuatorik & Nutzungsprofile

\I

Sedo -Datenschutz & Kryptographie

-
-
padl I

Sicherheit & Vertrauen
Abbildung 2: Zentrale Schwerpunkte des Projekts.

21



SCC news 2011/ 3

diensten liegt daher ein grofier Schwerpunke auf der Erfor-
schung und teilweisen Realisierung von Benutzerschnittstellen
sowie der Erstellung von Cloud-Basisdiensten, die den Markt-
platz vertrauenswiirdig, skalierbar und leistungsfihig machen.
Dazu gehoren Verfahren der Datenverteilung, Kryptographie
und die Zugangskontrolle, aber auch die automatisierte Kop-
pelung von replikationsfihigen Datenspeichern und Portalen
hinter Lastverteilern sowie deren Konfiguration.

Ein hohes Maf§ an Sicherheit fir die Daten des Projekts
garantiert der Trusted Smart Grid Datastore, der die Ska-
lierbarkeit unterstiitzt und die Datenverteilung nach den
beteiligten Akteuren dezentral organisieren soll. Basis dieses
Datenspeichers wird eine Cloud-typische NoSQL-Datenbank,
wie beispielsweise Cassandra, sein. Ein weiterer Schwerpunkt
liegt auf der Anbindung verschiedener anwendungsfallab-
hingiger Dienste. Diese kénnen iiber den Datenspeicher auf
Informationen externer Sensoren, beispielsweise aus dem
Lebensumfeld der Endanwender, zugreifen. Auf dieser Basis
kann auch der agentenbasierte vollautomatische Handel mit
Energiekontingenten realisiert werden. Drittanbieter kénnen
in diesem Umfeld innovative Dienste entwickeln und in den
Marktplatz einstellen, wo sie unter Nutzung der Cloud-
Basisdienste betrieben werden kénnen.

Die Cloud Core-Infrastrukcur/Plattform stellt das zentrale
Arbeitsgebiet des SCC in der Peer Energy Cloud dar. Sie
stellt Soft- und gegebenenfalls Hardwarekomponenten bzw.
Ressourcen zur Verfiigung, mit deren Hilfe die im Projeke
entwickelten Dienste getestet und ausgefiihrt werden kénnen.
Gesamtziel ist die Spezifikation und prototypische Realisierung
einer Ablaufumgebung, die —losgelost von spezifischen Virtu-
alisierungsinfrastrukturen wie VMware vSphere oder Amazon
EC2 - eine Basis fiir den Betrieb virtueller Maschinen und
darauf aufbauender Dienste darstellt. Die Innovation besteht
vor allem darin, einen dynamischen und flexiblen Dienst in
der Cloud zu etablieren, der von allen Partnern und Diensten
eigenstindig genutzt und kontrolliert werden kann. Auf diesem
»Core Service“ werden die benétigten Komponenten der Ge-

Kondiguration der
Gastsysteme und

|-~ — S

]
:
]
:

Steusrung virtusller
! Maichinen

f

Abbildung 3:
Cloud Core-Infrastruktur/Plattform. e

Service Appicatian

schiftsprozesse transparent und automatisierbar orchestriert,
tiberwacht, skaliert und abgerechnet (s. Abbildung 3).

Uber der Infrastrukturebene wird dafiir zusitzlich eine Platt-
formebene etabliert, auf der die Anwendungen eingerichtet
werden. Von der Nutzerseite besteht Zugang tiber standardi-
sierte interoperable Web-Protokolle, wodurch die Nutzung
aller Dienste prinzipiell mit jeder Art von Client auf jeder Art
von Plattform méglich wird. Als Basistechnologie kommen
dabei auf allen Ebenen virtuelle Maschinen zum Einsatz.
Dadurch ist der vorgestellte Cloud-Ansatz durch die Isolation
der virtuellen Maschinen voneinander prinzipiell mehrman-
dantenfihig. Des Weiteren realisiert die Cloud Core-Plattform
Monitoring-Komponenten, die den Ressourcenverbrauch
detailliert ermitteln bzw. verwalten und so zur Erkennung
von Lastspitzen, Ressourcenengpissen und deren Vorhersage
sowie zur Rechnungsstellung genutzt werden kénnen.

Mehrwertdienste

Im Rahmen dieses Arbeitspakets entstehen die zentralen
wissenschaftlichen und technologischen Grundlagen fiir
die Entwicklung Cloud-basierter Prognoseverfahren, der
Verfahren zum Handel von Kontingenten, sowie der Eta-
blierung lokaler Cloud-basierter Peer-2-Peer Netzwerke zum
Ressourcenausgleich. Die Arbeiten umfassen:

- Die Anwendung maschineller Lernverfahren auf diesen
Lastprofilen zur Erstellung von Verbrauchs- bzw. Erzeu-
gungsprognosen

- Die Entwicklung und Realisierung eines dynamisch orches-
trierten Agentensystems fiir den Handel von Ressourcen-
kontingenten innerhalb des Micro Grids

- Die Entwicklung von Anreizmodellen zur Nutzung Cloud-
basierter Dienste

- Die Realisierung von Privacy-Profilen, die die Vertrau-
enswiirdigkeit der Cloud-basierten Dienste stirken und
sicherstellen.

Karin salbst als Dienst -
i Vit laufen i

Virtual Infrastructure Service Layer (vSphere/EC2)




Mit den entwickelten Diensten werden verschiedene strate-
gische Ziele verfolgt. Zum einen soll durch das entwickelte
Verfahren zur Prognose und zum Handel von Kontingenten
die automatische Lastflussoptimierung innerhalb des Micro
Grids ohne Eingriffe der Netzbetreiber verfolgt werden, da-
mit ein kostspieliger Ausbau des 0,4 KV-Netzes umgangen
werden kann. Da die urbane Netzstruktur des Modellgebiets
in Saarlouis optimal ausgenutzt wird, wird die Einspeisung in
iiberregionale Netze vermieden und dient somit auch deren
Entlastung. Sollten sich die entwickelten Verfahren, Methoden
und Dienste fiir lokale Netze bewihren, ist langfristig eine
Ubertragung und Adaption auf grofle Energienetze und andere
Micro Grids denkbar. Zum anderen wird mit der Etablierung
und Akzeptanz einer Cloud-basierten Handelsplattform fiir
KMUs die Maglichkeit geschaffen, neuartige Geschiftsfelder
zu erschliefSen. Beispielhaft seien an dieser Stelle Rechnungs-
stellung, Energieberatung und Sicherheitsdienste genannt, die
sich unter dem Begriff Urban Management zusammenfassen
lassen.

Sensoren, Aktuatoren und Feldversuche

Das SCC beteiligt sich umfassend am Aufbau des Systemde-
monstrators im Micro Grid der Stadtwerke Saarlouis, insbe-
sonderean der Integration der dort angesiedelten auf VMware
vSphere aufbauenden Private Cloud. Im geplanten Modell-
versuch sollen die entwickelten Methoden, Algorithmen und
Verfahren in einer realen Umgebung unter Echtzeitbedin-
gungen getestet und erprobt werden. Neben der Installation
von intelligenten Stromzihlern, Sensorik und Aktuatorik in
den einzelnen Haushalten sowie deren Anbindung an die
verschiedenen Dienste umfassen die Arbeiten die Bereitstel-
lung aller Komponenten des entwickelten Demonstrators in

der Public Cloud.
Fazit

Die im Projekt schwerpunktmiflig vom SCC konzipierte
Cloud-Infrastruktur/Plattform sieht vor, dass verschiedene
Mehrwertdienste unter Wahrung der Sicherheit und des
Datenschutzes in einem offenen Markeplatz integriert wer-
den konnen, wie zum Beispiel skalierbare Datenspeicher,
Rechenressourcen fiir Prognoseverfahren oder agentenbasierte
P2P-Systeme. Dies kann vor allem auch im Bereich der wissen-
schaftlichen Anwendungen interessant sein, da auf der Basis
der im Projekt entwickelten Technologien bisher unabhingig
betriebene Softwareprodukte und Anwendungen in der neuen
Landschaft zu Systemen gekoppelt werden kénnen. Dariiber
hinaus kann die neue Umgebung auch wissenschaftlichen
Instituten mittelfristig ermoglichen, selbst entwickelte An-
wendungen als SaaS-Angebote im Internet anzubieten und
zu vermarkten.

Die im Projekt entwickelte Cloud-Plattform kann dariiber
hinaus auch eine exzellente Grundlage zur Versorgung der
IT-Landschaften mit allen Arten von Cloud-Diensten bil-
den, sowohl im Bereich der wissenschaftlichen Entwick-
lungsumgebungen (beispielsweise monetir abrechenbare
ad-hoc-IT-Ressourcen in Selbstbedienung) als auch bei der
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Versorgung mit Basisdiensten. Insbesondere die Bearbeitung
von Forschungs- und Entwicklungsfragen im Bereich von
Hybrid-Clouds kann zu groflen Synergieeffekten fithren, da
die Ressourcen einfacher als bisher instituts- oder standort-
tibergreifend genutzt werden kénnen.

Dr. Marcel Kunze, Dr. Matthias Bonn

Peer Energy Cloud -
Intelligent use of
renewable energies

Being one of the 12 winners of the Trusted
Cloud Initiative funded by the Federal
Ministry of Economics and Technology,
the project aims at the development of
secure cloud-based solutions for the in-
telligent use of renewable energies. Cen-
tral objectives are to organize the energy
market more efficiently and dynamically
and a trustworthy data management,
e. g. of private energy usage profiles. In
order to meet these challenges, Peer En-
ergy Cloud addresses the development of
innovative energy management methods.
In this context SCC mainly focuses on the
cloud core platform, which delivers soft-
ware components to run all the services
being developed in the project. The central
goal is the specification and prototyped
realization of an environment serving as a
basis to run virtual machines and services
built on top of these machines. Unlike pure
virtual environments, the project estab-
lishes a flexible and dynamic service which
can be used and controlled from all associ-
ated partners. All necessary components
and business processes — as storage or
portal services — may be orchgstrated,
monitored, scaled and billed automatically,
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HadoOptimizer —

Lésung komplexer Optimierungsprobleme

In der parametrischen Optimierung wird versucht, eine méglichst gute Lésung eines Optimierungsproblems
zu finden, indem ausgewiihlte Parameter eines Problems gezielt variiert werden. Der HadoOptimizer ist ein
Framework, mit dem sich Evolutionire Algorithmen unter Zuhilfenahme des Cloud Computing berechnen
und die parallele Nutzung vieler Recheneinheiten massiv beschleunigen lassen. Der HadoOptimizer steht
als Open Source unter der Apache-Lizenz Version 2.0 frei zur Verfiigung und wurde am SCC von Christian

Kumpe im Rahmen seiner Diplomarbeit entwickelt.

Der lateinische Begriff ,Optimum® bedeutet wortlich tiber-
setzt ,das Beste“. Um, ausgehend von einem Startwert, jeweils
bessere Losungen iterativ identifizieren zu kénnen, ist die
wichtigste Komponente jeder Optimierungsrechnung die
Zuordnung von einem oder mehreren Bewertungen zu einem
gegebenen Systemzustand. Ein Systemzustand wird hierbei
durch eine Zahl an Variablen oder Parameter beschrieben,
die sich hinsichtlich ihrer Typen (z.B. boolesche Werte oder
reelle Zahlen), den erlaubten Wertebereichen und natiirlich
ihrer Interpretation unterscheiden. Handelt es sich um nur
ein einzelnes, numerisches Qualititskriterium, so werden
verschiedene Systemzustinde miteinander vergleichbar, man
spricht von einer Metrik.

Als Beispiele fiir eine solche Metrik kann etwa der Luftwider-
stand eines Fahrzeugs oder der Emissionsausstof eines Motors
gelten. Diese werden von verschiedenen Geometrieparame-
tern, aber auch Variablen wie dem Ziindzeitpunkt oder dem
Einspritzdruck abhingen. Einsatzfelder der parametrischen
Optimierung lassen sich in allen Bereichen der Technik und
Wirtschaft finden.

Fiir viele Problemstellungen im Feld der parametrischen Op-
timierung lisst sich ,die beste” Losung jedoch nicht effizient

berechnen: so ergeben sich bereits bei einem Problem mit nur
10 Parametern, die jeweils einen von 10 Werten annehmen
konnen, bereits 10" unterschiedliche Lésungsméglichkeiten.
Nimmt man — fiir komplexe Problemstellungen eher konser-
vativ— 1 Sekunde pro Bewertung an, so wiirde die Berechnung
aller Losungsmaoglichkeiten auf einem einzelnen Prozessorkern
rund 317 Jahre in Anspruch nehmen. Selbst mit der Vielzahl
der beispielsweise am Grid Computing Centre Karlsruhe
(GridKa) verfiigbaren Ressourcen —aktuell arbeiten dort rund
12.000 Rechenkerne parallel an der Lésung wissenschaftlicher
Problemstellungen —wiirde die Berechnung immer noch rund
10 Tage dauern. Daher wird in vielen Fillen auf Niherungs-
verfahren zuriickgegriffen, die es erlauben, unter vertretbarem
Einsatz von Ressourcen eine ausreichend ,gute Losung zu
finden. Die Klasse der Evolutioniren Algorithmen ist ein oft
eingesetzter Vertreter solcher Niherungsverfahren.

Evolutionire Algorithmen

Evolutioniren Algorithmen orientieren sich am Vorbild der
biologischen Evolution und folgen einem Zyklus aus Dupli-
kation/Rekombination, Mutation und Selektion. Mogliche
Losungen werden hierbei iterativ zuerst vervielfiltigt, dann
zufillig geringfiigig variiert (biologisches Vorbild: Mutation)

Zyklus 0

Zyklus 20.000

Zyklus 285.000

-

KIT

KIT

Zyklus 336.000

Zyklus 1.374.000

Orginal
(Bewertung 0)

Abbildung 1: Evolutiondre Algorithmen erreichen oft bereits in den ersten Zyklen eine gute Approxi-
mation an das Optimum. Gezeigt ist der Versuch, mit Hilfe des HadoOptimizers den Schriftzug KIT

mit Dreiecken zu approximieren.



und schlieSlich hinsichtlich ihrer Giite bewertet, wobei
schlecht bewertete Losungen verworfen werden (biologisches
Vorbild: Selektion). Jeder Zyklus entspricht einer Generation,
innerhalb derer Eltern- und Kind-Individuen identifiziert
werden kénnen. Eltern stellen die besten Losungen der letz-
ten Generation dar, Kinder entstehen aus den Eltern durch
die Rekombination oder schlichte Vervielfiltigung. Die zwei
Hauptvertreter Evolutionirer Algorithmen sind Genetische
Algorithmen (,GA®) und Evolutionsstrategien (,ES®).

Genetische Algorithmen beschreiben Losungsvorschlige durch
Ketten von Einsen und Nullen. Mutationen entstehen, in dem
zufillig Einsen in Nullen und Nullen in Einsen umgewan-
delt werden. Daneben kann es wie bei Chromosomen in der
Natur zum ,,Cross-Over“ kommen. Hierbei werden jeweils
Teile der Ketten verschiedener Elternteile zu einem neuen
Losungsvorschlag kombiniert.

Anders als Genetische Algorithmen verwenden Evolutionsstra-
tegien Ketten reeller Zahlen fiir die Parameterbeschreibung.
Auch hier ist ein Cross-Over méglich. Hiufiger werden Kin-
der jedoch einfach mutiert, in dem auf jede reelle Zahl eine
Zufallszahl aufaddiert wird. Dabei sind diese Zufallszahlen
so beschaffen, dass kleine Zahlen hiufiger auftreten als grofle
Zahlen. So werden kleine Anderungen bevorzugt, mit einer
niedrigeren Wahrscheinlichkeit kann eine Evolutionsstrategie
aber auch grofle Spriinge im Suchraum vollzichen.

Sowohl Genetische Algorithmen als auch Evolutionsstrategien
haben eine lange Geschichte, die bis in die 1960er Jahre zu-
riickreicht. Teilweise wurden hier sogar Optimierungen mit
einfachen Holzmodellen durchgefiihrt, etwa durch Variation
eines Fliigelprofils an einem realen Modell.

Evolutionire Algorithmen erfahren jedoch heute eine Renais-
sance, da sie viele Vorteile zum Beispiel hinsichtlich ihrer Ro-
bustheit und der Ausnutzung der vorhandenen Infrastruktur
aufweisen. Hiufig beobachtet man bei Optimierungen mit
Evolutioniren Algorithmen auch eine erhebliche Verbesse-
rung der Zielfunktion in den ersten Optimierungszyklen.
Abbildung 1 demonstriert dies an einem Beispiel, bei dem die
6 Koordinaten einer Reihe schwarzer Dreiecke so verindert
werden mussten, dass deren Uberlagerung dem Schriftzug
LKIT* moglichst dhnlich wurde. Das Beispiel wurde mit dem
HadoOptimizer berechnet.

Ist es fiir ein Optimierungsproblem wichtig, méglichst nahe
an die theoretisch beste Losung heranzukommen, so bedeutet
dies umgekehrt jedoch auch, dass teilweise sehr viele Bewer-
tungszyklen durchlaufen werden miissen. Aufgrund der hohen
Anzahl dann zu bewertender alternativer Lésungen kénnen
Evolutionire Algorithmen auch besonders rechenaufwindig
sein.

Cloud Computing und Hadoop

Praktischerweise kénnen aber viele Rechenschritte (insbe-
sondere die Mutation und die Bewertung) in Evolutioniren
Algorithmen unabhingig voneinander durchgefiithrt werden.
Daher kann dieses Verfahren besonders von Ansitzen wie dem
Cloud Computing profitieren, die die massive Parallelisierung
von Berechnungen erméglichen.
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Beim Cloud Computing werden IT-Dienstleistungen wie
die Berechnung von Diensten oder Speicherung von Daten
meist kurzfristig und automatisiert von einem externen
Dienstleister zu bezogen. Der externe Dienstleister wird oft als
Cloud Provider bezeichnet, wihrend die Cloud das betriebene
Rechenzentrum inklusive der angebotenen Dienstleistungen
beschreibt. Aufgrund des groflen 6ffentlichen Interesses am
Cloud Computing ist eine Abgrenzung gegeniiber anderen
Ansitzen verteilten Rechnens nicht immer leicht zu ziehen.
Das amerikanische National Institute of Standards and Tech-
nology (NIST) nennt hierfiir als essentielle Charakteristiken
insbesondere folgende Punkte [1]:

- Der Anwender kann Ressourcen wie Speicher oder Rechen-
zeit automatisiert anfordern, ohne dass Interaktionen mit
Mitarbeitern des Betreibers der Cloud erforderlich wiren.

- Der Cloud Provider bietet seine Dienstleistungen einer
groflen Anzahl von Kunden gleichzeitig an. Die fiir die
unterschiedlichen Kunden auszufithrenden Rechenaufgaben
beeinflussen sich nicht und sind durch geeignete technische
Maf3nahmen (insbesondere Virtualisierungsmechanismen)
voneinander getrennt.

. Zusitzliche Rechenressourcen kénnen durch den Kunden
sehr schnell angefordert und wieder freigegeben werden
(,Elastizitit®). Oft erscheinen die verfiigbaren Rechenka-
pazititen aus Sicht des Kunden praktisch unbeschrinkt.

Hadoop' ist ein oft im Bereich des Cloud Computing ein-
gesetztes Software Framework, das die Implementierung
verteilter Software erleichtert. Hadoop beinhaltet unter an-
derem Komponenten zur verteilten Speicherung von Daten,
zur Datenanalyse und zur Uberwachung verteilter Systeme.
Kernbestandteil von Hadoop ist eine Implementierung des
von Google eingefiihrten MapReduce-Algorithmus [2]. Map-
Reduce erméglicht es, nebenliufige Berechnungen auf zwei
Phasen (die Map- und die Reduce-Phase) aufzuteilen. Wihrend
jeder der beiden Phasen wird der entsprechende Teil der zu
berechnenden Aufgabe auf einer hohen Anzahl von Rechnern
(den so genannten Mappern bzw. Reducern) parallel ausge-
fithrt, wodurch eine hohe Beschleunigung gegeniiber einer
sequentiellen Berechnung erreicht werden kann, die im We-
sentlichen durch die Parallelisierbarkeit der Aufgabenstellung
und der Anzahl der verfiigbaren Rechenknoten beschrinkt
wird. Allerdings muss in der Implementierungsphase die
jeweilige Aufgabenstellung zunichst auf das zweiphasige
MapReduce-Modell abgebildet werden. Dies bringt nicht nur
einen hohen zeitlichen Aufwand mit sich, sondern kann auch
eine vermeidbare Fehlerquelle darstellen. Das im Rahmen der
Diplomarbeit von Christian Kumpe am SCC entwickelte
Framework HadoOptimizer 16st diese Aufgabe mit Hilfe von
Hadoop fiir viele Spielarten Evolutionirer Algorithmen und
hilft dem Nutzer so, seine Optimierungsrechnungen massiv
zu beschleunigen.

HadoOptimizer

Das Ziel bei der Entwicklung des HadoOptimizers [3] war es,
Evolutionire Algorithmen unter méglichst geringem Aufwand
fir einen Einsatz auf einem Hadoop-Cluster anzupassen und
schlussendlich ausfiithren zu konnen. Der in Java geschriebene

"http://hadoop.apache.org/
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Abbildung 2:
Je nach der Dauer jeder Einzelbe-

wertung arbeitet der HadoOptimizer
unterschiedlich effizient. Weniger

allgemeine, dafir jedoch effizientere
Optimierungsumgebungen wie die

Geneva-Bibliothek kénnen eine
héhere Performance erreichen.
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Dauer der Bewertungsfunktion [s]

HadoOptimizer erreicht dies, indem er dem Anwender eine
fiir die Definition von Evolutioniren Algorithmen optimierte
Schnittstelle anbietet, Interna des Hadoop-Frameworks aber
vor dem Anwender verbirgt. So ist es fiir den Nutzer insbe-
sondere nicht erforderlich, sich mit der Funktionsweise des
MapReduce-Algorithmus auseinanderzusetzen oder auch nur
zu wissen, dass schlussendlich der MapReduce-Algorithmus
zur Parallelisierung eingesetzt wird. Dies kann den Einsatz des
HadoOptimizers fiir den Anwender betrichtlich erleichtern.
Weiterhin erméglicht es der HadoOptimizer, Evolutionire
Algorithmen auch auf 6ffentlichen Cloud-Plattformen (insbe-
sondere Amazon Elastic MapReduce?) auszufiihren, wodurch
eine praktisch unbeschrinkt Anzahl von Rechenknoten fiir
die Berechnung zur Verfiigung steht. Hierbei ist allerdings zu
beachten, dass die Anzahl der sinnvoll einsetzbaren Rechen-
knoten durch die Anzahl der Individuen einer Generation
begrenzt wird.

Diesen Vorteilen steht ein erhéhter Overhead bei der Be-
rechnung einzelner Rechenschritte und der Kommunikation
innerhalb des Hadoop-Frameworks gegeniiber. Da es sich bei
Hadoop um ein allgemeines MapReduce-Framework handelt,
stehen keine speziellen Méglichkeiten zur Optimierung hin-
sichtlich der Anforderungen Evolutionirer Algorithmen zur
Verfiigung. Abhingig vom jeweiligen Optimierungsproblem
bietet der HadoOptimizer daher im Vergleich zu anderen,
héher optimierten Optimierungsumgebungen bei gleicher
Anzahl eingesetzter Rechenknoten eine geringere Leistung. Im
Folgenden wird ein Vergleich mit der Optimierungsumgebung
Geneva vorgestellt.

Geneva und Performancevergleich

Geneva (Grid-enabled evolutionary algorithms) ist eine Opti-
mierungsumgebung der KIT-Ausgriindung Gemfony scientific
[4]. Geneva implementiert neben Evolutioniren Algorith-
men auch Schwarmalgorithmen, Simulated Annealing und
Gradientenverfahren. Wie der HadoOptimizer steht Geneva
unter einer Open Source Lizenz (der Affero GPL v3) und ist
damitin der Forschung barrierefrei einsetzbar. Geneva erlaubt
neben Mehrkernsystemen die Verwendung von Clustern,

Grids und Clouds.

2 http://aws.amazon.com/de/elasticmapreduce/
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Abbildung 2 zeigt die Leistungsunterschiede zwischen dem
HadoOptimizer und Geneva. Zum Vergleich beider Umge-
bungen diente dabei ein konstruiertes Optimierungsproblem,
bei dem die Bewertung einzelner Kandidatenlosungen ersetzt
wurde durch eine Wartezeit konfigurierbarer Linge. Dieser
Trick macht die ermittelte Berechnungsdauer weitestgehend
unabhingig von der verwendeten Recheneinheit. Hierdurch
lasst sich besonders gut der von Hadoop und dem Hado-
Optimizer eingefiihrte Overhead bewerten und mit anderen
Umgebungen vergleichen. So wird der ermittelte Overhead
insbesondere durch die Kommunikation zwischen den Knoten,
aber auch Aspekten wie der Serialisierung von Objekten oder
der verwendeten Programmiersprache erzeugt. Wie die Grafik
zeigt, erreicht der HadoOptimizer fiir Problemstellungen mit
lang andauernder Bewertungsfunktion einen héheren Speed-
up, der sich immer mehr dem maximalen Wert annihert. Im
Vergleich nihert sich die in C++ implementierte Geneva-
Bibliothek deutlich schneller dem Optimum an. Ein Grund
hierfiir liegt in dem Overhead, den Hadoop beim Kopieren vor
jeder Bewertungsfunktion erzeugt: ist die Bewertungsfunktion
rechenaufwindiger, so fillt dieser Overhead weniger stark ins
Gewicht. Die Geneva-Bibliothek fithrt die Kommunikation

Abbildung 3: Ein Bild der Mona Lisa wird mit Hilfe der Geneva-Bi-
bliothek approximiert, indem die Parameter von 300 semitranspa-
renten, farbigen und einander teilweise Uberlappenden Dreiecken
so verandert werden, dass die Unterschiede zum Zielbild minimal
werden.



zwischen den Clients und dem Server im Vergleich auf einer viel nied-
rigeren Ebene aus, was eine effizientere Implementierung erméoglicht.
Der HadoOptimizer eignet sich deshalb besonders fiir komplexe Pro-
bleme, bei denen schon die Bewertung einzelner Lésungen eine hohe
Rechenlast erzeugt.

Sowohl Geneva als auch der HadoOptimizer kénnen aber auch die
Netzwerkkommunikation umgehen, indem sie die lokal verfiigbaren
Recheneinheiten (,Cores“) mit so genannten Threads auslasten. Nicht
iiberraschend erreicht man fiir diesen Fall erheblich schneller den ma-
ximalen Speedup. Abbildung 2 zeigt dies am Beispiel der Multithrea-
ded-Implementierung des HadoOptimizers. Leider sind jedoch viele
Optimierungsprobleme so aufwindig, dass sie sich nicht mit einem
einzelnen Mehrkernsystem l6sen lassen.

Vielversprechendes Werkzeug

Der HadoOptimizer ist ein vielversprechendes Werkzeug zum Paral-
lelisieren von Evolutioniren Algorithmen. Es erméglicht nicht nur,
diese komfortabel in verteilten Umgebungen auszufiihren, sondern
stellt zusitzlich die Méglichkeit zur Verfiigung, die Berechnung ohne
Mehraufwand von éffentlichen Cloud Computing-Diensten ausfiihren
zu lassen. Hierin mag auch der Hauptvorteil dieser Umgebung gesehen
werden. Die Ausfithrung von Geneva in einer Cloud ist durchaus még-
lich, erfordert jedoch zunichst einmal die Erstellung einer virtuellen
Maschine mit installierter Optimierungsumgebung. Der HadoOpti-
mizer handhabt dies fiir den Nutzer transparent.

Steht die maximale Leistung im Vordergrund, hingt die Entscheidung
fiir oder gegen den HadoOptimizer sehr vom jeweiligen Optimierungs-
problem ab. So spielen insbesondere die Dauer jeder Bewertungsphase
sowie die Zahl der Parameter als Maf$ fiir die Menge der zu transfe-
rierenden (und zu serialisierenden) Daten eine grofe Rolle: Lange
Bewertungsphasen bei einer geringen Anzahl an Parametern sprechen
fiir den HadoOptimizer, wihrend ansonsten eher die Geneva-Bibliothek
zu empfehlen wire. Besonders bei Problemen mit Bewertungszyklen
von mehr als einer Minute steht die Leistung des HadoOptimizers
anderen Losungen in nichts nach.

Als offene und erweiterbare Frameworks zur transparenten Nutzung
verteilter Ressourcen kommen sowohl der HadoOptimizer als auch die
Geneva-Bibliothek besonders der Nutzung in der Wissenschaft entgegen.

Christian Kumpe, Konrad Jiinemann, Dr. Rudiger Berlich

[1] “The NIST Definition of Cloud Computing - Recommendations of the
National Institute of Standards and Technology”, P. Mell, T. Grance. NIST
Special Publication 800-145 (Draft), Januar 2011.

[2] “MapReduce: simplified data processing on large clusters”, J. Dean,
S. Ghemawat. Communication ACM, Januar 2008.

[3] Der HadoOptimizer: http:/kumpe.de/christian/java/hadooptimizer/

[4] Gemfony scientific und die Geneva Bibliothek verteilter
Optimierungsalgorithmen: http://www.gemfony.com
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HadoOptimizer -
Solution of complex
optimization problems

In the field of parametric optimization the
optimal solution of an optimization prob-
lem is approximated by varying selected
parameters of the given problem. The
HadoOptimzer is a framework that aims
at accelerating evolutionary algorithms
drastically by leveraging cloud computing.
The HadoOptimizer has been developed at
SCC by Christian Kumpe in the context of
his diploma thesis and is publicly available
under the open source Apache-license
v. 2.0.
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Datenerhebung zur EU-Trennungsrechnung

SCC unterstutzt FIMA

Als staatlich finanzierte Forschungseinrichtung und Universitit muss das KIT gemif! EU-Beihilferahmen
nachweisen, dass seine Titigkeiten im wirtschaftlichen Bereich nicht mit staatlichen Mitteln quersubven-
tioniert werden. Dazu ist es notwendig, dass das aus Landesmitteln finanzierte wissenschaftliche Personal
des Universititsbereiches seinen zeitlichen Aufwand fiir den wirtschaftlichen und den hoheitlichen Bereich
getrennt erfasst. Die SCC-Abteilung Dienste-Entwicklung und Integration (DEI) unterstiitzt die KIT-
Dienstleistungseinheit Finanzmanagement (FIMA) bei der Erhebung und Auswertung der benétigten Daten.

Fiir die von der EU geforderte Trennung der Kosten des
wirtschaftlichen und hoheitlichen Bereichs (EU-Trennungs-
rechnung) ist der zeitliche Aufwand des aus Landesmitteln
finanzierten wissenschaftlichen Personals des Universitits-
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hinaus duflerst fehleranfillig. Die geplante Ausweitung der
SAP-basierten Erfassung auf den Universititsteil ist abhingig
vom Verlauf des KIM-BIT (KIM Business I'T)-Projekts und
wird nach bestechendem Meilensteinplan frithestens 2013

SAP/PS, SAP/CO HIS/SVA

Finanzierung &
Organisationsdaten

Finanz-
management

Mitarbeiter

Abbildung 1: Datenerhebung zur EU-Trennungsrechnung.

bereichs fiir die beiden Bereiche getrennt zu erfassen. Die
erfassten Arbeitszeitanteile sind Grundlage fiir die Verrechnung
der Gemeinkosten auf die Projekte. Bis Ende 2010 reichte
dazu ein jihrlicher Nachweis: Die Wissenschaftler erstellten
ihre Zeitnachweise nach Aufforderung von FIMA einmal zum
Ende des Jahres durch Ausfiillen eines (Papier-) Formulars, das
von FIMA manuell ausgewertet wurde.

Da laut Aussage des Wirtschaftspriifers des KIT und aller
anderen von FIMA befragten Wirtschaftspriifer eine jihrliche
Datenerhebung fiir die Trennung der Kosten keine verldssliche
Grundlage darstellt, konnte diese nur als Ubergangslésung
dienen. Ab 2011 sollte die Erfassung monatlich erfolgen.
Wihrend die auf SAP-Software basierende Erfassungslosung
fiir die Mitarbeiter des Grof$forschungsteils die entsprechende
Skalierbarkeit aufweist, wire eine manuelle Erfassung und
Auswertung von monatlichen Nachweisen fiir ca. 1.000 Wis-
senschaftler des Universititsteils sehr aufwindig und dariiber

verflighar sein. Fiir eine Ubergangszeit von mindestens zwei
Jahren bedarfes deshalb einer IT-gestiitzten Ubergangslésung,
die das SCC darauthin im Rahmen des Projekts ITAINT
(IT for Integration) gemeinsam mit FIMA entworfen und
umgesetzt hat.

Ziel war es, den betroffenen wissenschaftlichen Mitarbeitern
eine einfache und intuitive Méglichkeit zur Erfassung ihrer
Arbeitszeitanteile zur Verfiigung zu stellen und die erfassten
Daten elektronisch an FIMA zu iibermitteln.

Mit dem KIT-Mitarbeiterportal existiert eine Plattform, auf
die alle Wissenschaftler des KIT Zugriff haben, die einen
zentralen und einheitlichen Zugang zu den Diensten des
KIT bietet und ein Single Sign On unterstiitzt. Aus diesem
Grund wurde eine KIT-Mitarbeiter-Applikation entwickelt,
mit der Wissenschaftler ihre Arbeitszeitanteile selbst erfassen
und verwalten kénnen.



Integration der Datenquellen

Als Basis der Datenerhebung zur EU-Trennungsrechnung
dienen zum einen Mitarbeiterstammdaten, wie Personalnum-
mer, Name oder die E-Mail-Adresse, zum anderen Finanz-
stammdaten, wie Projekte oder Mitarbeiterfinanzierungen.
Diese Daten stammen aus unterschiedlichen Quellen und
werden in einer eigenen Datenbank zusammengefiihrt. Die
von den Mitarbeitern erfassten Arbeitszeitanteile werden
ebenfalls in dieser Datenbank abgelegt.

Die Mitarbeiterstammdaten der Wissenschaftler werden auto-
matisiert vom KIT-Identitdtsmanagementsystem in die Daten-
bank tibernommen und so die Konsistenz zu den Verwaltungs-
systemen sichergestellt. Im Falle der EU-Trennungsrechnung
sind das die Personalstammdaten aus dem Modul ,,Personal
und Stellenverwaltung® (SVA) des Hochschul-Informations-
Systems (HIS). Im Rahmen dieser Provisionierung werden
die betroffenen Wissenschaftler zusitzlich automatisiert in
entsprechende Sicherheitsgruppen des KIT Active Directory
eingetragen. Diese Autorisierungsmerkmale werden dann im
KIT-Mitarbeiterportal zur Durchfiihrung der Kontrolle des
Zugriffs auf die Anwendung zur EU-Trennungsrechnung
verwendet.

Die Finanzstammdaten werden monatlich von FIMA be-
reitgestellt und gelangen iiber ein dazu erstelltes Importpro-
gramm in die Anwendungsdatenbank. Wihrend des Imports
wird tiberpriift, welche Mitarbeiter zum ersten Mal von der
Datenerhebung betroffen sind und bei welchen Mitarbeitern
sich relevante Anderungen an den Finanzstammdaten ergeben
haben. Die betroffenen Mitarbeiter werden automatisch per
E-Mail benachrichtigt und gebeten, ihre Arbeitszeitanteile im
KIT-Mitarbeiterportal zu erfassen. Zusitzlich werden einmal
im Quartal Mitarbeiter, die ihre Arbeitszeitanteile noch nicht
vollstindig erfasst haben, automatisch per E-Mail daran er-
innert, dies nachzuholen, um die geforderte Kontinuitit der
erfassten Daten zu gewihtleisten.
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Integration in das KIT-Mitarbeiterportal

Im KIT-Mitarbeiterportal erscheint die Datenerhebung zur
EU-Trennungsrechnung fiir Wissenschaftler des Universi-
titsteils als eigenstindiger Meniieintrag. Die Wissenschaftler
konnen fiir das aktuelle und gegebenenfalls das vorhergehende
Jahr ihre Arbeitszeitanteile je Projekt erfassen (s. Abbildung 2).
Die Projekte sind organisatorisch zu Verantwortungsbereichen
zusammengefasst, die beispielsweise einem Lehrstuhl entspre-
chen kénnen. Ein Mitarbeiter wiederum wird {iber einen oder
mehrere Verantwortungsbereiche finanziert ().

Entsprechend wird bei der Eingabe sichergestellt, dass fiir
einen Monat nur dann Arbeitszeitanteile zu erfassen sind,
wenn der Mitarbeiter in diesem Monat iiber den ausge-
wihlten Verantwortungsbereich finanziert wurde. Fiir einen
finanzierten Monat muss die Summe der Arbeitszeitanteile
100% betragen ().

Nach dem Speichern kann der Mitarbeiter seine Daten bei
Bedarf zunichst als Entwurf ausdrucken (@), um sie bei-
spielsweise seinem verantwortlichen Professor zur Korrektur
vorzulegen. Am Ende des Jahres drucke der Wissenschaftler
seine erfassten Daten als Beleg aus (®). Die Daten kénnen
anschlieflend vom Wissenschaftler nicht mehr bearbeitet
werden, um sicherzustellen, dass die Angaben auf dem Beleg
identisch mit den Werten in der Datenbank sind. Der ausge-
druckte Beleg ist ein offizieller Jahresabschlussbeleg und wird
vom Wissenschaftler sowie dem verantwortlichen Professor

unterschrieben (@) und an FIMA geschicke.
Datenauswertung

Die Mitarbeiter von FIMA sammeln und archivieren die
gedruckeen Belege. Die IT-gestiitzte Auswertung der erfassten
Arbeitszeitanteile der Wissenschaftler fiir den Jahresabschluss
erfolgt auf Basis der Daten in der Anwendungsdatenbank.

FIMA kontrolliert die exportierten Daten, erginzt sie um Bu- I ’

chungsmerkmale und anonymisiert sie. Entsprechend werden
in SAP CO die Kosten des wissenschaftlichen Personals ge-
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Abbildung 2: Portal-Anwendung fur die Datenerhebung zur EU-Trennungsrechnung im KIT-Mitarbeiterportal.
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bucht und in der Kostenrechnung fiir die Gemeinkostenumlage
verwendet. Im Rahmen der Jahresabschlusspriifung muss das
Verfahren vom Wirtschaftspriifer abgenommen werden, damit
der Jahresabschluss testiert werden kann. Nach erfolgter posi-
tiver Priifung werden die Daten aus der Datenbank geldscht.

Aktueller Stand

Die Portalapplikation wurde im Juni 2011 in Betrieb genom-
men. Dazu wurde zunichst die Provisionierung der betroffenen

Mitarbeiter durch das KIT-Identititsmanagement in die :
Anwendungsdatenbank aktiviert. Es sind aktuell rund 1.000 Data Co ” ection for EU
Wissenschaftler des Universititsteils von der Datenerhebung Accountin g S e parat ion —
betroffen; diese wurden per E-Mail informiert und dazu

aufgefordert, ihre Daten zu erfassen. Nach der ersten Woche SCC su PPO rts FIMA

hatten bereits tiber 100 Mitarbeiter die Daten zur Verteilung
ihrer Arbeitszeit auf Projekte fiir das erste Halbjahr erfasst,
Ende September 2011 waren es bereits rund 500 Mitarbeiter.
Im Balkendiagramm (s. Abbildung 3) ist die Nutzung im
zeitlichen Verlauf dargestellt. Dabei wird deutlich, dass die
Nutzung kontinuierlich zunimmt.

As a governmental financed research in-
stitution and university KIT has to prove
according to the EU framework that its
activities in the economic sector are not
cross-subsidized with government funds.
Therefore it is necessary that the scientific
staff of the university records its working
time separately for the economic and
public sector. The SCC department Ser-
vice Development and Integration (DEI)
supports the KIT service unit Financial
Management (FIMA) in the IT based col-
lection and analysis of the data needed.

Wahrend Entwurf und Entwicklung waren sowohl das Da-
tenschutz-Team des KIT als auch der Personalrat involviert.
Das Verfahren und die IT-gestiitzten Abliufe wurden im
Verfahrensverzeichnis dokumentiert und dem Landesdaten-
schutzbeauftragten vorgelegt.

Thomas Berendonck, Holger Kthner, Dr. Martin Nussbaumer

Zeiten erfasst haben
bn Wissenschattlern)

)7.Aug 14.Aug  21.Aug 28.Aug 04.Sep 11.Sep 18.Sep

Abbildung 3: Nutzung der Datenerhebung
im zeitlichen Verlauf.



Security Service
Challenge 4: GridKa
best Tier-1-Centre

In the framework of the European Grid
Initiative (EGI) last year the fourth round
of the security service challenge (SSC)
at the tier-1-centres of EGI was carried
out. In this process the Grid Computing
Centre Karlsruhe (GridKa) achieved the
best result.

Pooled resources
for HPC

The Karlsruhe Institute of Technology (KIT)
and the University of Stuttgart have founded
the “HVV GmbH”, a company that pools
resources for High Performance Comput-
ing, Grid Computing and Large Scale Data
Management in the science sector in the
State of Baden-Wuerttemberg. lts tasks
include the development and operation
of national resources, the provision of a
uniform user platform, the coordination of
resource offers to industry and the creation
of a security concept.

Gebundelte Ressourcen
far das Hochstleistungs-
rechnen in BW

Das Karlsruher Institut fiir Technologie (KIT) und die Univer-
sitit Stuttgart haben gemeinsam die HVV GmbH — Héchst-
leistungsrechner und Verteilte Systeme-Verbund gegriindet.
Die Gesellschaft biindelt die im Wissenschaftsbereich in Baden-
Wiirttemberg vorhandenen Ressourcen fiir das Hochstleistungs-
rechnen, das Grid Computing und das grofiskalige Datenma-
nagement. Zu den Aufgaben der HVV GmbH zihlen Planung
und Betrieb iiberregionaler Ressourcen, das Bereitstellen einer
einheitlichen Nutzerplattform, die Koordinierung von Ressour-
cenangeboten an die Industrie und das Erstellen eines Sicher-
heitskonzepts. Zudem fungiert die Gesellschaft als Projekttriger,
insbesondere fiir die Software-Initiativen des Landes und vertritt
die baden-wiirttembergischen Aktivititen im wissenschaftlich
Hochleistungsrechnen und Datenmanagement nach auflen. Sitz
der Gesellschaft ist Stuttgart. Ein Verwaltungsrat bestehend aus
Vertretern von Wissenschaft und Wirtschaft unterstiitzt die Ak-
tivititen der HVV GmbH. Mitglieder des Verwaltungsrates sind
neben den Professoren Wilfried Juling und Hannes Hartenstein
vom KIT sowie den Professoren Ewald Krimer und Michael
Resch von der Universitit Stuttgart auch Professor Andreas
Reuter von der HITS GmbH in Heidelberg und Christoph
Giimbel von der Porsche AG.

(red)
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Security Service
Challenge 4: GridKa
bestes Tier-1-Zentrum

Ende letzten Jahres wurde im Rahmen der European
Grid Initiative (EGI) bei den Tier-1-Zentren der EGI
die vierte Runde der Security Service Challenge (SSC)
durchgefiihrt. Das am SCC angesiedelte Grid Com-
puting Centre Karlsruhe (GridKa) hat dabei als bestes
reguliir gepriiftes Tier-1-Zentrum abgeschnitten.

Ziel der Security Service Challenges ist es, die Leistungsfihig-
keit sowie den Ausbildungs- und Bereitschaftsgrad zu messen.
Sie werden von einer zentralen, eigens fiir diesen Zweck ein-
gerichteten Arbeitsgruppe der EGI konzipiert, geplant und
durchgefiihrt. Die Security Service Challenges fanden bislang
alle zwei Jahre statt, um die zeitliche Entwicklung in diesem
Bereich beobachten zu kénnen. Die im letzten Jahr durchge-
fithrte Runde war bereits der vierte Durchgang.

Bei der SSC4 wurde ein Angriff iiber ein kompromittiertes
regulires Benutzerkonto simuliert, also die Situation, dass die
Zugangsdaten eines normalen, zugriffsberechtigten Nutzers
in die falschen Hinde geraten sind und von einem Angreifer
fiir bosartige Zwecke ausgenutzt werden. Derartige Angriffe
sind zunichst schwer bis gar nicht zu entdecken, da der erste
Zugriff auf vollig legitime Weise mit giiltigen Zugangsdaten
eines Benutzers vonstatten geht. Besondere Herausforderung
ist es daher in einem derartigen Fall, ausgehend von einem
externen Hinweis auf ein kompromittiertes Benutzerkonto,
simtliche Aktivititen des Angreifers auf den eigenen Res-
sourcen mdglichst liickenlos und rasch nachzuvollziehen.
Mit den so gewonnenen Erkenntnissen kann dann einerseits
dem Angreifer der Zugriff auf die eigenen Rechner verwehrt
und diese gegeniiber etwaigen kiinftigen Angriffen dhnlicher
Art gehirtet werden, andererseits kénnen aber auch andere
Forschungseinrichtungen, die EGI-Teilnehmer sind, gewarnt
bezichungsweise bei der Suche nach dem Einbrecher unter-
stiitzt werden.

In der vierten Runde der SSC wurden erstmals nahezu alle
genannten Aspekte einer Vorfallsbehandlung abgepriift.
Das Grid Computing Centre Karlsruhe (GridKa) war als
Tier-1-Zentrum eine der ersten getesteten Institutionen
und konnte durch die gute Zusammenarbeit der SCC-
Abteilung ,Verteilte Systeme und Grid“ mit dem fiir
IT-Sicherheitsvorfille originir zustindigen KIT-CERT die
bereits in den bisherigen SSC-Runden gezeigten, guten Er-
gebnisse weiter festigen. Unter den zwélf reguldr getesteten
Tier-1-Einrichtungen hat GridKa bei der SSC4 den ersten
Platz belegt. Mit diesem sehr guten Ergebnis kann das SCC
seiner Fithrungsrolle im Bereich der I'T-Sicherheit innerhalb
Deutschlands Grid-Computing-Initiative gerecht werden.

Tobias Dussa
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Computational Methods in
Science and Engineering
Proceedings of the Workshop SimLabs@KIT

In this proceedings volume, published in July 2011, a compilation
of article contributions is provided equally covering applications
from different research fields and ranging from capacity up to
capability computing. Besides classical computing aspects
such as parallelization, the focus of these proceedings is on
multi-scale approaches and methods for tackling algorithm and
data complexity. Also practical aspects regarding the usage of
the HPC infrastructure and available tools and software at SCC
are presented.

Computer simulation complements experiment and theory and
has become essentially the third pillar in scientific research.
Especially in natural sciences and engineering it is often indis-
pensable for fundamental research and modern technological
development. The simulation laboratories (SimLabs) have been
established at the Karlsruhe Institute of Technology (KIT) and the
Research Center Julich (FZJ) as an integrated part of the Helm-
holtz program “Supercomputing”. The mission of the SimLabs is
community-oriented research and support in specific scientific
fields involving computer simulations and to act as links between
the scientific communities and providers of computing and stor-
age resources. Particularly, the SimlLabs provide assistance in
performing simulations on upcoming exaflop computers and on
novel computer architectures, such as GPUs, and perform own
research in close cooperation with scientific institutes through
joint projects. The SimLabs located at the Steinbuch Centre
for Computing (SCC) are named after the existing KIT Centers
(Energy, NanoMicro, Elementary Particle and Astroparticle Phys-
ics, Climate and Environment) due to the thematic focus of the
corresponding communities.

The workshop SimLabs@KIT in November 2011 gathered scien-
tific communities using computer simulations in their research. In
particular, users of high performance computing (HPC) and data
intensive computing (DIC), as well as groups developing numerical
methods participated in the workshop. The participants reviewed
the advancements in the respective scientific areas, collected
new ideas, shared experience in the application area of HPC
and also addressed their requirements to the SimLabs regarding
HPC resources and support. In addition, the workshop was an
opportunity to introduce the SimLabs at KIT to a broader public.

(red)

Further information
http://digbib.ubka.uni-karlsruhe.de/
volltexte/1000023323

Computational Methods in Science
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Neu erschienen
Informationskonsistenz im
foderativen Identitdtsmanagement
Modellierung und Mechanismen

In vielen gréBeren Organisationen haben sich IT-Systeme inner-
halb der einzelnen Organisationseinheiten Uber Jahre hinweg
unabhangig voneinander entwickelt. Dies fuhrte zu einer stei-
genden Anzahl isolierter IT-Dienste und einer verteilten Haltung
identitdtsbezogener Informationen, die fur die Gewahrleistung
eines gesicherten Zugriffs auf diese Dienste notwendig sind.
Um sich auf aktuelle Entwicklungen einstellen zu kbnnen und
die Konkurrenzfahigkeit aufrecht zu erhalten, stehen Organisa-
tionen nun vor der Herausforderung, Geschéftsprozesse nicht
nur innerhalb einzelner Teilbereiche, sondern Ubergreifend und
organisationsweit sowie Uber Organisationsgrenzen hinaus zu
unterstiitzen. Dies erfordert eine Verflechtung der IT-Systeme
und bedarf eines Ubergreifenden Identitditsmanagements (IdM),
welches eine Integration dieser isolierten Dienste und Systeme
ermdglicht.

Das foderative Identitdtsmanagement (FIM) stellt durch seine
Dezentralitat und Modularitat einen vielversprechenden Ansatz
sowohl fur organisationsinterne als auch organisationstibergrei-
fende Szenarien dar. Der foderative Ansatz lehnt sich hierbei
mehr an den Grundgedanken von Peer-to-Peer-Systemen an,
als an den Grundgedanken klassischer zentralisierter Identitats-
managementsysteme. Dies manifestiert sich im Wesentlichen
darin, dass die Autonomie der Teilsysteme zu einem gewissen
Grad erhalten bleibt und somit beispielsweise lokale Prozesse
weitestgehend beibehalten werden kénnen. Die Autonomie
wiederum fUhrt zu einer redundanten Speicherung identitatsbe-
zogener Informationen und wirft somit Konsistenzfragen auf. Die
Konsistenz identitatsbezogener Informationen spielt in verteilten
Systemen insbesondere durch deren Einsatz fir den gesicher-
ten und personalisierten Zugriff auf IT-Dienste eine wesentliche
Rolle. Demnach kdnnen inkonsistente Informationen potentiell
zu einem fehlerhaften Dienstzugriff bzw. einer unbeabsichtigten
Dienstverweigerung fuhren.

Ziel der Arbeit ist es, den féderativen Ansatz und die hiermit ver-
bundenen Konzepte, Standards und Softwaresysteme hinsichtlich
der Informationskonsistenz zu analysieren und zu bewerten, sowie
Losungsansétze zur Vermeidung inkonsistenter Identitatsdaten
darzulegen. Dies wird zun&chst durch eine Beschreibung der
fUr das Verstandnis der Arbeit notwendigen Grundlagen und
eine auf der Basis einer umfangreichen Literaturrecherche ba-
sierenden Problemanalyse vorgenommen. Hierauf aufbauend
wird ein Konsistenzmodell dediziert flr Identitatsinformationen
in verteilten Systemen entwickelt. Des Weiteren werden zwei
Mechanismen flr die praktische Sicherstellung der Konsistenz
identitatsbezogener Information in verteilten Systemen unter Be-
rlicksichtigung unterschiedlicher Leitgedanken konzipiert, proto-
typisch umgesetzt und bewertet. Zuséatzlich werden MaBnahmen
und Mechanismen zur Unterstlitzung bei der Etablierung eines
|[dM-Systems in verteilten Systemen anfallender organisatorischer
Aufgaben dargelegt.

(red)

33



SCC news 2011 / 3

Software-Cluster ,Ausgewahlter
Ort 2011 im Land der Ideen*

Der Software-Cluster ,Softwareinnovationen fUr das digitale
Unternehmen®, an dem auch das KIT beteiligt ist, erhielt am 14.
November in Darmstadt die Auszeichnung ,Ausgewahliter Ort
2011 im Land der Ideen® im Rahmen des bundesweit ausgetra-
genen Innovationswettbewerbs “365 Orte im Land der Ideen”.
Unter der Schirmherrschaft des Bundesprésidenten rlckt der
Wettbewerb |deen und Projekte in den Mittelpunkt, die die Zukunft
Deutschlands aktiv gestalten und hohes Innovationspotenzial
aufweisen.

Anlasslich der Auszeichnung fand die erste Software-Cluster-
Innovationsbdrse mit einer anschlieBenden Podiumsdiskussion
unter dem Motto ,Mehr Software-Weltmarktflhrer aus Deutsch-
land — durch Ideen allein? Vom Land der Ideen zum Land der
Innovationen® statt.

Im Rahmen der Innovationsbérse stellten Unternehmer und
Forscher aus dem Cluster in den Kategorien Ideen (Neues aus
der Forschung), Innovation (Griindungen und neue Produkte)
und Wachstum (Unternehmenserfolge) ihre aktuellen Vorhaben
und Ergebnisse vor. Anwesende ,Innovation Angels® — so zum
Beispiel Patentanwalte, Headhunter, Journalisten, Business
Angels — gaben ein spontanes Feedback und regten neue Ver-
bindungen an. Das Publikum stimmte zudem durch Investments
mit fiktiven ,Software-Cluster-Euros” Uber die besten Ideen ab.

Jurgen SuBmann von der Deutschen Bank als Partner der
Standortinitiative ,Deutschland — Land der I[deen” zeichnete den
Software-Cluster als ,Ausgewahlten Ort 2011“ aus und betonte
anlasslich der Preisverleihung: ,Mit der Unternehmenssoftware
der Zukunft, die im Software-Cluster geschaffen wird, kdnnen sich
Unternehmen modular auf inre Bedurfnisse hin zugeschnittene
Software-Lésungen erstellen. Dadurch
werden ganz neue Dienstleistungen er- i v
moglicht und ein Mehrwert fur Anbieter Fﬁ[

und Kunden geschaffen.” 9 ey ; M o , H
Unter 2.600 eingereichten Bewerbun- . -

gen Uberzeugte der Software-Cluster
die unabhangige Jury. ,Preistrager im
Wettbewerb ,365 Orte im Land der Ide-
en‘ zu sein, ist ein Markenzeichen fur
Kreativitdt und Zukunftsfahigkeit. Mit
groBem Engagement und Leidenschaft
machen die ,Ausgewahlten Orte’ Inno-
vationskraft in Deutschland sichtbar und
geben wichtige Impulse fur heute und
morgen*, begrindete Jurgen StBmann
das Engagement der Deutschen Bank
in der bundesweiten Initiative.

(red)
Der Software-Cluster erhielt am 14. November die Auszeichnung
»+Ausgewahlter Ort 2011 im Land der Ideen®.

(Von links nach rechts): Holger Kirchner (SEEBURGER AG),
Emanuel von Bodman (Land der Ideen GmbH), Prof. Dr. Lutz Heuser
(Clustersprecher), Karl-Heinz Streibich (Software AG), Jirgen StBmann
(Deutsche Bank), Gino Brunetti (Cluster-Manager), Prof. Dr. Johannes
Buchmann (TU Darmstadt), Dr. Knut Manske (SAP Research),

Dr. Volker Zimmermann (IMC AG).

Quelle: Software-Cluster
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Software-Cluster entwickelt
innovative Dienstleistungen
im zuklnftigen Internet

Der Software-Cluster hat die Arbeit an innovativen Dienstleistun-
genim zukunftigen Internet begonnen: Beim Kick-off Meeting des
Projekts ,Innovative Dienstleistungen im zukinftigen Internet®,
kam im September in Darmstadt ein Konsortium aus 17 Partnern
aus Industrie und Wissenschaft zusammen. Gemeinsam soll bis
2014 eine Plattform entwickelt werden, auf der Unternehmen
Dienstleistungen im Internet der Dienste erstellen, anbieten und
betreiben kdnnen. Dadurch sollen vollig neue Geschaftsmodelle
ermoglicht werden.

Unternehmen, insbesondere kleine und mittelstandische (KMUSs),
mochten am Internet der Dienste partizipieren und ihre Dienstleis-
tungen gewinnbringend positionieren. Die betriebswirtschaftlichen
und technischen Kenntnisse fur die Einbindung in das Internet
der Dienste sind bei den KMUs jedoch meist nicht ausreichend
vorhanden. Ziel des Soft-
ware-Cluster-Projektes ,In-
novative Dienstleistungen
im zukunftigen Internet* ist
es, eine Plattform zu ent-
wickeln, die Anbieter von
Dienstleistungen bei der
Entwicklung von neuen
Geschaftsmodellen durch
erprobte Vorgehenswei-
sen, Richtlinien und Vor-
lagen unterstutzen soll,
sodass sie die Angebote
auf offenen Marktplatzen
positionieren kénnen. Das
Projekt lauft bis 2014 und
hat ein Volumen von rund
20 Millionen Euro.

Bereits seit 2010 laufen die

Kick-off-Veranstaltung zum Projekt

JInnovative Dienstleistungen im Software-CIu_ster-Pro_Jekte l,,GrundIagen emergentler Software
zukiinftigen Internet* und ,Prozessinnovationen in der Software-Industrie”. Im ersten
am 1. September in Darmstadt. Projekt werden die Grundlagen von ,emergenter Software*

Quelle: Software-Cluster - q : : n )
entwickelt, einer neuen Kategorie von verteilten, innovativen

Informationssystemen, die unternehmensubergreifend aus dem
Zusammenspiel einzelner Komponenten und Dienstleistungen
im Internet entstehen und dadurch eine qualitativ hdhere Leis-
tungsfahigkeit aufweisen. Das Projekt ,,Prozessinnovationenin der
Software-Industrie” soll die Starkung der Wettbewerbsfahigkeit
von Softwareunternehmen durch die Entwicklung betriebswirt-
schaftlicher Methoden zum Management von Innovationsvorha-
ben vorantreiben. Ergebnisse aus beiden Projekten bilden die
Grundlage fur darauf aufbauende Forschung und Entwicklung
im Projekt ,Innovative Dienstleistungen im zukinftigen Internet®.

(red)
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Neuer Zugang zum Software Shop
mit Shibboleth

Bei Shibboleth handelt sich um ein Authentifizierungssystem zur
verteilten Autorisierung von Webservices und -anwendungen.
Der entscheidende Vorteil dieses Dienstes ist die einmalige
Anmeldung bei der Heimateinrichtung, beispielsweise beim
KIT Identity Management. Nach der zentralen Authentifizierung
kann der Benutzer ortsunabhangig auf Dienste und Angebote
verschiedener zertifizierter Anbieter zugreifen, ohne sich erneut
mit Login-Daten anmelden zu mussen.

In der Praxis unterscheidet man hierbei zwischen dem |dentity
Provider, der die Anmeldung und Authentifizierung Ubernimmt
und dem Service Provider, an den die fr den Dienst notwendigen
Daten weitergegeben werden. Dadurch wird ein so genanntes
Single-Sign-On ermdoglicht, also eine einmalige Anmeldung fur
mehrere Dienste.

Diese Technologie wird inzwischen auch beim Software Shop
des KIT Campus Sud angewandt. Der Kunde ruft nach wie vor
die URL https://rzunika.asknet.de/ auf, um sich anzumelden. Da
es sich bei der asknet AG, die den Shop im Auftrag des SCC
betreibt, um einen Service Provider handelt, wird nun Uberprft,
ob der Kunde eine glltige Identitat als Studierender oder Mit-
arbeiter beim |dentity Provider, in diesem Fall beim KIT, hat. Ist
dem so, wird an das Shop-Portal des Service Providers lediglich
der aktuelle Status Ubermittelt. Hier kdnnen Studierende und
Mitarbeiter mit ihrer SCC-Benutzerkennung und Kennwort Soft-
ware, vorrangig die vom SCC kostenfrei zur Verfligung gestellten
Campuslizenzen, bestellen und downloaden. Liegt dem Service
Provider noch keine Authentifizierung vor, so wird der Benutzer
auf die Anmeldeoberflache des Identity Providers weitergeleitet,
aus der ersichtlich ist, welche Daten an den entsprechenden
Dienstleiter Ubermittelt werden und
wo sich der Nutzer mit den ihm be-
kannten Login-Daten anmelden kann.
Eine erneute Weiterleitung fuhrt dann
zurlck zum Software Shop.

Die Vorteile liegen auf der Hand: Bisher
mussten sich Studierende mit einer
Studienbescheinigung an die Firma
asknet AG wenden, um einen Zugang
zum Software Shop zu erhalten. Die
Freischaltung der Antrage erfolgte da-
her manuell und nahm einige Zeit in
Anspruch. Mit der Shibboleth-Technik
werden die Daten direkt dort abgeholt,
wo sie auf dem neusten Stand sind.
Dabei werden nur die fur den Dienst
wichtigen Daten Ubermittelt, das heil3t
der Datenschutz steht hier deutlich
starker im Mittelpunkt, vor allem weil
der Benutzer genau dartiber informiert
wird, wann welche Daten transferiert
werden. Eine genaue Aufstellung der
Ubermittelten Attribute und deren Be-
deutung ist unter http:/www.scc.kit.

Seit Sommer 2011 ist der Software Shop des KIT Campus Siud edu/dienste/6921.php aufgefihrt.
mit Shibboleth Uber das IDM-System des KIT erreichbar.
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Eine weitere positive Eigenschaft von Shibboleth ist die Aktualitat
der verwendeten Daten. Hat sich ein Studierender exmatrikuliert,
so sind diese Informationen zunachst nur beim Identity Provider,
dem KIT, verzeichnet. Da alle Service Provider jedoch keine ei-
genen Datenbanken mit den empfindlichen, personenbezogenen
Benutzerdaten anlegen, sondern Benutzer durch den Identity
Provider UberprUfen lassen, sind alle Service Provider stets auf
dem aktuellen Stand, ohne Zugriff auf die direkten Benutzerdaten
des KIT zu haben. Datenmissbrauch und inkonsistente Daten-
bestédnde werden so verhindert.
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Besonders bedeutend fur die Funktionalitat des Software Shops
ist auch, dass Shibboleth den Transport ausgewahlter, weiterer
Informationen ermdoglicht. So wird dem Software Shop nicht nur
der Status Ubermittelt, ob ein Benutzer Student oder Mitarbeiter
ist, sondern auch die Fakultat an der er arbeitet bzw. eingeschrie-
ben ist. So lassen sich Produktklassen bilden, die speziell auf
einen Kreis der Benutzerschaft, zum Beispiel den Mitarbeitern
einer bestimmten Fakultat des KIT, zugeschnitten wurden. Der
Aufbau der Software Shop-Seite richtet sich daher dynamisch
nach den Attributen des Nutzers und zeigt nur die fur ihn ver-
fligbaren Produkte an. Unberechtigte Zugriffe auf die Produkte
des SCC werden unterbunden, weiterhin sind Datenschutz und
Transparenz der Datenverwendung gewahrleistet.

Dieter Oberle, Patrick Schmich
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Authentifizierung Uber Shibboleth:
Beim Aufruf des Software Shops
wird der Benutzer auf die Seite des
Identity Providers des SCC umgelei-
tet. Dort muss er sich mit seinen
KIT-Account-Daten anmelden.

Stimmen die gemeldeten Attribute
des Benutzers, wird dem Service
Provider signalisiert, dass der
Benutzer autorisiert ist. Der Dienst
kann ohne weitere Abfrage von
Zugangsdaten genutzt werden.
Der Zugang ist also direkt mit der
Identitéat des Benutzers verknlpft.
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TIS leistet Unterstiltzung bei der
Entwicklung neuer IT-Systeme
innerhalb des SCC.

(Von links nach rechts)
Alexander Kuhnle, Jeron Mehl,
Angelina Schiebel, Nero Griinen,
Sebastian Hampel, Denis Kinzel
Foto: SCC
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TIS — Testing IT Systems and
Support Team

UnterstUtzung bei der Entwicklung neuer
IT-Systeme am SCC

Das ,Testing IT Systems and Support Team (TIS)* wurde 2010
gegrundet, um die Abteilungen des SCC beim Entwickeln und
Testen neuer IT-Systeme zu unterstitzen. Es besteht aus flnf
studentischen Hilfskraften unterschiedlicher Studienrichtungen
und stellt Testumgebungen, das heilt, passend vorkonfigurierte
virtuelle Linux- bzw. Windows-Server und Clients bereit, die auf
die jeweiligen Anforderungen zugeschnitten sind. So kénnen Pro-
duktivumngebungen erst nachgebildet, dann weiterentwickelt und
schlieBlich evaluiert werden. Dies soll den Abteilungen ersparen,
neben der zeitintensiven Wartung von Produktivumgebungen
eigene Testumgebungen aufzubauen und zu betreuen. Soll bei-
spielsweise eine Windows-Domanenstruktur mit Mailserver und
angeschlossenem Linux-Mailclient getestet werden, so stellt das
TIS-Team die entsprechend konfigurierten virtuellen Maschinen
bereit. Auf Mailserver spezialisierte Mitarbeiter missen sich so
nicht mit der Installation und Konfiguration des Basissystems
beschéaftigen.

Durch eine zentrale Testumgebung soll
auBerdem vermieden werden, dass
verschiedene Abteilungen an &hnlichen
Problemstellungen arbeiten, ohne sich
auszutauschen. Entsprechende Res-
sourcen, also leistungsstarke Server
fur virtuelle Maschinen, stehen zur Ver-
fugung. Uber ein Webformular kénnen
interessierte Mitarbeiter des SCC einen
Projektvorschlag Ubermitteln. In Abspra-
 che mit dem TIS-Team kann das Projekt
dann umgesetzt und mit einem Bericht
fur alle Interessierten abgeschlossen
werden.

Derzeit arbeitet TIS an zwei Projekten.
Ein Vorhaben beschéftigt sich mit der
automatisierten Bereitstellung von Testumgebungen. Linux-seitig
werden hierfUr das Debian-Installationstool Preseeding und
das Konfigurationsmanagement-Programm Puppet eingesetzt.
Windows-seitig wird das Programm SCCM benutzt. Dartber hi-
naus wurde eine webbasierte Verwaltungsumgebung entwickelt,
Uber die auch Anfragen flr Testumgebungen an TIS Ubermittelt
werden kdnnen.

Im Mittelpunkt des zweiten Projekts steht die Arbeit an einem
SMS-Gateway, das den Abteilungen den Versand von Status-
meldungen via SMS an Nutzer erméglichen soll. So zum Beispiel
eine Benachrichtigung im Bereich Print&Plot, dass ein Ausdruck
zur Abholung bereit liegt. DarUber hinaus werden kleinere Pro-
grammiertatigkeiten zu Verbesserung diverser SCC-Dienste
durchgefuhrt. Betreut wird das Team von Klaus Scheibenberger,
Leiter der SCC-Abteilung Systeme und Server.
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