DATENSICHERUNG (BACKUPS)

Wichtige Daten sollen zuverldssig gesichert werden. Mit
den Datensicherungsdiensten des SCC kénnen Sie eine Si-
cherungskopie lhrer Daten erstellen, so dass diese im Falle
eines versehentlichen Léschens, Hardwaredefektes oder
eines Angriffs (z.B. durch Schadsoftware) wiederhergestellt
werden koénnen. Sprechen Sie Ihren IT-Beauftragten an.
Weitere Informationen:
https://www.scc.kit.edu/dienste/datensicherung

PATCH MANAGEMENT (UPDATES)

Das Versorgen der Gerdte und Systeme mit Sicherheitsup-
dates ist ein wesentlicher Schutzmechanismus. In der Regel
werden zeitnah Reparaturen (sog. »Patches«) fir bekannte
(Sicherheits-)Probleme bereitgestellt. Um das Risiko an
Ihren Geraten zu minimieren, ist es wichtig, Updates zeit-
nah und — wenn mdglich — automatisiert einzuspielen. An
folgender Stelle finden Sie Anleitungen fur die gangigsten
Betriebssysteme:
https://www.scc.kit.edu/dienste/patchmanagement

VERWENDUNG VON CLOUD-/ONLINE-DIENSTEN

Bei der Nutzung von Online- oder Cloud-Datendiensten
gilt es zu entscheiden, ob Ihre Daten bei diesen Diensten
abgelegt werden durfen. Fur die bekanntesten Dienste
steht eine Entscheidungshilfe zur Verfiigung, mit der Sie
dies beurteilen und gegebenenfalls auf eine der angegebe-
nen Alternativen ausweichen kénnen.

Die Entscheidungshilfe finden Sie unter:
https://www.scc.kit.edu/dienste/clouddienste

MELDEPFLICHT VON IT-SICHERHEITSVORFALLEN

[T-Sicherheitsvorfalle sind zeitnah zu melden.
Eine Meldepflicht besteht fiir folgende [T-Sicherheitsvorfalle:

B Verlust von Geraten (z.B. PCs, Laptops, Smartpho-
nes), Uber die Sie auf Dienste oder Daten des KIT
zugreifen.

W Verlust von Datentragern (z.B. USB-Sticks, CDs), auf
denen vertrauliche Daten wie Passworter, Klausuren,
Bewerbungen, Noten, Gehaltsabrechnungen, For-
schungsergebnisse, Erfindungen gespeichert sind.

B Entdecken von Geraten, z.B. WLAN-Routern, kleinen
Boxen, anderen PCs/Laptops in den eigenen Rau-
men, die pl6tzlich da sind, aber nicht angekindigt
wurden.

B Erpressung oder N&tigung, sich nicht regelkonform
zu verhalten, z.B. wenn jemand Unbekanntes unbe-
dingt Zugriff auf Ihre Gerate oder Ihre Raume haben
mochte.

B [dentitatsdiebstahl, nachdem Sie z.B. versehentlich
auf einer Phishing-Webseite oder am Telefon ein
Passwort freigegeben haben.

B Schadsoftware auf Geraten (z.B. PCs, Laptops,
Smartphones), Gber die Sie auf Dienste oder Daten
des KIT zugreifen.

Melden Sie [T-Sicherheitsvorfalle bitte umgehend an Ihren
IT-Beauftragen oder schicken Sie eine E-Mail an
cert@kit.edu. Gemeinsam mit Innen analysieren und
besprechen wir, was getan werden kann, um das Risiko so
gering wie moglich zu halten.

Weitere Informationen finden Sie unter
https://s.kit.edu/it-sicherheit.meldepflicht
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GEMEINSAM DIE KIT

ITINFRASTRUKTUR SCHUTZEN.

In der Arbeitswelt des KIT ist die IT nicht wegzudenken.
Das SCC ist bemht, mit technischen MaBnahmen die KIT
[T-Infrastruktur (hierzu zéhlen z.B. alle PCs, Laptops, Tab-
lets, Smartphones, Server, WLAN-Router) vor Angriffen zu
schutzen. Ein effektiver Schutz ist aber nur moglich, wenn
alle mithelfen.

Dies ist u.a. im IT-Sicherheitskonzept des KIT geregelt:
https://s.kit.edu/it-sicherheitskonzept

In diesem Faltblatt finden Sie wichtige Hinweise und Tipps
zum Schutz der KIT IT-Infrastruktur, sowie Verweise zu
weiterfihrenden Informationen.

Falls Sie Fragen zu den Inhalten des Faltblattes oder da-
rUber hinaus zum Schutz vor Cyberangriffen auf das KIT
haben, schicken sie eine Anfrage an
servicedesk@scc.kit.edu

BETRUGERISCHE NACHRICHTEN ERKENNEN

Kriminelle nutzen verschiedene Strategien, um Unter-
nehmen und Universitaten und damit auch dem KIT zu
schaden. Eine beliebte Strategie ist das Verschicken von
betrigerischen Nachrichten mit dem Ziel

B der Verbreitung von Schadsoftware, um z.B. Zugriffe
auf lhre Gerate und im ndchsten Schritt auf die KIT
[T-Infrastruktur zu bekommen oder

B des Tauschens der Endanwender, um an sensible
Informationen zu gelangen (z.B. an Zugangsdaten)
oder sich direkt an Ihnen oder dem KIT monetar zu
bereichern.

Die Nachrichten gaukeln Ihnen in der Regel einen legitimen

Grund fur die Nachricht an Sie vor. Wenn betriigerische Nach-

richten es zum Ziel haben, sensible Informationen abzugrei-

fen, dann nennt man diese Nachrichten Phishing-Nachrichten.

Da nicht alle betrtigerische Nachrichten von den Tools des
SCC identifiziert und entfernt werden, ist es wichtig, dass
Sie wissen wie Sie betrligerische Nachrichten erkennen. Dies
erkldren wir Ihnen in einem separaten Faltblatt. Dieses finden
Sie unter
https://s.kit.edu/it-sicherheit.betrueg-nachrichten

Wenn Sie zukinftig eine betrigerische Nachricht klar als
solche erkennen, dann I6schen Sie diese Nachricht unmittel-
bar. Sie kdnnen sich auch beim Meldeverfahren von betrlge-
rischen E-Mails anmelden und betriigerische E-Mails in den

entsprechenden Ordner in Ihnrem E-Mail-Postfach verschieben.

Auch hierdurch helfen Sie, die KIT [T-Infrastruktur zu schiit-
zen.

Mehr Informationen zum Meldeverfahren von betriigerischen
Nachrichten finden Sie unter:
https://s.kit.edu/it-sicherheit.meldeverfahren

SICHERE PASSWORTER

Leider bleiben viele der eingesetzten SchutzmaBnahmen
wirkungslos, wenn die Passworter nicht ausreichend sicher
sind. Wer lhr Passwort kennt oder erraten kann, hat Zugang
zu lhren Daten und kann z.B. auch in Ihrem Namen E-Mails
versenden oder auf Ihre Dokumente zugreifen.

Hier finden Sie Hinweise zur Wahl eines sicheren Passwortes
und zum Umgang mit Passwortern:

B Verwenden Sie ein méglichst langes Passwort,
d.h. mindestens 12 Zeichen.

B Verwenden Sie auBerhalb des KIT andere
Passworte als innerhalb.

B Verwenden Sie fur verschiedene Benutzerkonten unter-
schiedliche Passworte. Falls Sie mehr Benutzerkonten
am KIT haben als Sie sich Passworte merken kénnen,
nutzen Sie einen Passwort-Manager.

B Halten Sie lhre Passworte unbedingt geheim. Geben
Sie diese auch gegenuber Vorgesetzten, Sekretariaten,
[T-Beauftragten, Service-Mitarbeitern, aber auch gegen-
Uber Kollegen, Freunden, Angehérigen oder Partnern
nicht preis. Achten Sie bei der Eingabe des Passworts
darauf, dass Ihnen niemand Uber die Schulter schaut.

B Bei Verdacht auf Bekanntsein Ihres Passwortes,
andern Sie es unmittelbar.

VERSCHLUSSELTE UND SIGNIERTE E-MAILS

E-Mails kénnen von Kriminellen auf dem Weg vom Absender
zum Empfanger gelesen oder sogar verandert werden. Damit
dies nicht mdéglich ist und Sie sicher wissen, wer der Absen-
der einer E-Mail ist, sollten Sie Ihre E-Mails verschlisseln und
signieren (so konnen Sie z.B. auch betrtigerische Nachrichten
einfacher erkennen). Dies kdnnen Sie tun, sobald Sie ein vom
KIT ausgestelltes Nutzerzertifikat haben. E-Mails sollten Sie
insbesondere dann verschlisseln, wenn personenbezogene
oder andere schitzenswerte Daten verschickt werden. Falls
Sie noch kein Nutzerzertifikat besitzen, wenden Sie sich bitte
an lhren [T-Beauftragten.

ANTIVIRENSOFTWARE

Die Verwendung von Antivirensoftware ist ebenfalls ein
wesentlicher Schutzmechanismus. Das SCC stellt dafir einen
zentral verwalteten Antivirendienst zur Verfigung. Wenn bei
lhnen der Antivirendienst noch nicht eingerichtet ist, wenden
Sie sich bitte an Ihren [T-Beauftragten.

SICHERER ARBEITSPLATZ

An lhrem Arbeitsplatz sollen Unbefugten keine
schitzenswerten Informationen offenbar werden.

Hier finden Sie Regeln und Tipps, was Sie diesbezlglich
beachten sollten:

H SchlieBen Sie Rdume immer ab, wenn Sie sie verlassen.

B SchlieBen Sie die Fenster des Biiros, wenn Sie es verlassen,
so dass kein Einstieg moglich ist.

B Sperren Sie den Bildschirm oder melden Sie sich ab,
wenn Sie Ihren Arbeitsplatz verlassen.

B Aktivieren Sie den Bildschirmschoner mit Passwortschutz
und stellen Sie ihn so ein, dass er das Gerat spatestens
nach 15 Minuten Wartezeit sperrt.

B VerschlUsseln Sie Notebooks und andere mobile Gerate.

m SchlieBen Sie Notebooks und andere mobile Geréte nach
Dienstschluss fest oder schlieBen Sie diese ein.

B SchlieBen Sie Schranke und Schreibtische mit sensiblen
Unterlagen ab.

B Bewahren Sie Schlissel von Schreibtischen und Schranken
sicher auf.

BEWUSSTER UMGANG MIT INFORMATIONEN UND DATEN

Seien Sie im Umgang mit schitzenswerten Informationen
immer besonders aufmerksam. Diese kdnnen genutzt werden,
um sehr gezielte Angriffe gegen Sie oder das KIT durchzufthr-
en. Daher sollten Sie:

B Solche Informationen nur bewusst und sparsam an
Externe geben.

B Verteilerkreise klein halten.

B Unterlagen nur so lange wie notig aufbewahren.

B Nicht mehr benétigte Datentrager wie Papier, CDs oder
DVDs sachgerecht vernichten.

B Nicht mehr benotigte Daten auf mobilen Geraten (Note-
book, PDA, Handy, USB-Sticks und dergleichen) I6schen.
Denken Sie auch daran, Datentréger bei der AuBBer-
betriebnahme zu I8schen.



